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SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION DE LA

ENTIDAD
Enero- Abril de 2018

Introduccion

El Riesgo de Corrupcion se define como : la posibilidad de que, por accidon u omisidn, uso indebido del poder, de
los recursos o de la informacidn, se lesionen los intereses de una entidad y en consecuencia del Estado, para la
obtencién de un beneficio particular, por lo tanto, es un propdsito de la RAPE- Regién Central, contar con
mecanismos eficaces para prevenir y controlar los riesgos de corrupcion, en beneficio de los intereses del Estado,
asi para la vigencia 2018, formula el mapa de riesgos de corrupcién que nos ayuda a mantener y mejorar la
transparencia en las acciones desarrolladas.

Informacion General

Tipo de Informe: ‘ Seguimiento de Control Interno ‘

Fuente(s) de la Informacién: 1. Plan Anticorrupcion y de Atencién al Ciudadano RAPE 2018.

2. Matriz de Riegos de Corrupcion 2018: Informacidn de los avances
en el desarrollo de los controles establecidos por todos los
procesos involucrados.

Marco Legal

o Decreto 124 de 2016, arts. 2.1.4.5y 2.1.4.6, Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro
2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcién y de Atencién al Ciudadano".

o Decreto 2641 de 2012, Art. 5y 7, Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de
2011.

e Ley 1474 de 2011, Arts. 73, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidon de actos de corrupcion y la efectividad del control de la gestion
publica.

e Decreto 648 de 2017 - articulo 2.2.21.4.9
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http://es.presidencia.gov.co/normativa/normativa/DECRETO%20124%20DEL%2026%20DE%20ENERO%20DE%202016.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=50959
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=43292
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Objetivo

Verificar la eficacia del proceso de gestion de riesgos de corrupcién y efectividad de los controles asociados, al
manejo de los riesgos identificados en el mapa de riesgos de corrupcion establecido para la Regién Administrativa
de Planeacion Especial - RAPE, con base en las acciones desarrolladas por los diferentes responsables, dentro del
periodo comprendido entre el 01 de enero al 30 de abril de 2018.

Seguimiento a la Gestion del Riesgo de Corrupcion

Para realizar el presente informe, la metodologia adoptada consistid en realizar seguimiento al Mapa de Riesgos
de corrupcion, con el fin de evaluar el cumplimiento de las acciones propuestas en temas como: monitoreo y
evaluacidn de los riesgos; se verific la informacidn sobre cumplimiento de los controles y acciones preventivas
asociadas al control formuladas por los lideres de Proceso, se realizd trabajo con observacién de registros y
evidencia.

Mapa de Riesgos de Corrupcion

La entidad ha construido, su mapa de riesgos de corrupcion atendiendo las indicaciones del Departamento
Administrativo de la Funcién Publica, a través de su “Guia para la Gestion del Riesgo de Corrupcién”.

Los posibles riesgos de corrupcién identificados corresponden a 17, todos enmarcados dentro del proceso de
apoyo de nuestros macroprocesos.

A continuacidn, se presenta un balance de la identificacidn, analisis, valoracién y definicién de controles de estos
posibles riesgos de corrupcidn, previstos en la Matriz de Riesgos Institucional.

Identificacion :

Se identificaron 17 riesgos de corrupcion, los cuales encontramos identificados en la matriz de riesgos de
corrupcion institucional anexa al informe:
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RIESGOS POR PROCESOS
GESTION CONTRACTUAL 3
SERVICIO AL CIUDADANO 2
GESTION DOCUMENTAL 1
GESTION DETICS 1
DIRECCIONAMIENTO ESTRATEGICO 1
EJES ESTRATEGICOS DE PLANIFICACION Y GESTION DE IMPACTO REGIONAL 1
GESTION DE TALENTO HUMANO 2
GESTION DE BIENES Y SERVICIOS 2
GESTION FINANCIERA 2
CONTROLY MEJORAMIENTO 2
TOTAL 17
RIEGOS DE CORRUPCION POR PROCESOS
18
16
14
12
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8
6
4
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Fuente: Matriz de Riesgos de Corrupcidn Institucional
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Anadlisis y Valoracion
a. Evaluacién antes de controles.
IMPACTO
MODERADO MAYOR CATASTROFICO RESULTADOS RIESGO RESIDUAL
Valoracién
5 10 2
RARA VEZ 1 2 Riesgos Bajos = 12% 17
0 Riesgos .
< [WPROBABLE 2 0 oderaior B 0
d
0
2 POSIBLE 3 0
. .
L PROBABLE 4 5 RESOOS DS 5oy, 0
CASI SEGURO 5 0
17

Fuente: Matriz de Riesgos de Corrupcion Institucional

B. Evaluacion después de controles

IMPACTO
MODERADO MAYOR CATASTROFICO RESULTADOS RIESGO RESIDUAL
Valoracién
5 10 20

RARA VEZ 1 i Riesgos Bajos = 100% 17
0 Riesgos .
g IMPROBABLE 2 Moderado= 0.0% 0
2
Ezj POSIBLE g 0
)
O .
E PROBABLE s 0 Rlesgo_sAItos W 0

CASI SEGURO 9 0

7

Fuente: Matriz de Riesgos de Corrupcion Institucional

Avenida Calle 26 No. 59 — 41/65 oficina 702
Bogota, D. C. - Cddigo postal 111321

PBX: 3297380
www.regioncentralrape.gov.co




TIPO DE DOCUMENTO:
FORMATO VERSION No.
2 PROCESO: 03
REGION ‘w CONTROL Y MEJORAMIENTO CONTINUO
CENTRAL TITULO: CODIGO: VIGENTE A PARTIR DE:
RAPE | Estamos Construyendo Regién 20/10/2017
INFORMES Y SEGUIMIENTOS DE CONTROL INTERNO F-CMC.02 - 01 Pagina 7 de 9

El mapa de riesgos de corrupcién de La Regién Administrativa de Planeacién Especial — RAPE, presenta la
siguiente distribucién:

Se identifican 17 riesgos en esta matriz, de los cuales en la primera evaluacion los riesgos inherentes se
encuentran distribuidos asi:

- Zona de riesgo baja se encuentran dos (2);
- Zona de moderada diez (10),
- zona de riesgo alta cinco (5)

Sin embargo, es conveniente resaltar que una vez aplicados los controles establecidos para cada uno de los
riesgos identificados, se evidencia que los 17 riesgos, se encuentran ubicados en la matriz de calificacién de
riesgos en Zona de Riesgo Baja de acuerdo con la calificacién de riesgo residual.

ZONA DERIESGO

Valoracion del
Riesgo

RIESGO Decripcion

Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que puede

BAJA Mitigado o eliminado 15 . I . .
eliminarse o reducirse facilmente con los controles establecidos en la entidad.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo Baja
o eliminarlo.

MODERADA Asumir y Revisar 25
Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo
Moderada, Baja o eliminarlo.

ALTA Reducir, evitar o compartir 50
Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

Los riesgos de corrupcion de la Zona de Riesgo Extrema requieren de un tratamiento
prioritario. Se deben implementar los controles orientados a reducir la posibilidad de
ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de
100 proteccion.

Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.
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Lo cual de acuerdo con la guia para su tratamiento no requiere acciones adicionales a los controles existentes
para cada uno de ellos, no obstante, la mayoria de los procesos las ha formulado a fin de reforzar el control
establecido.

Monitoreo y Seguimiento

Control interno realizé la evaluacidn, seguimiento y verificacidn de los riesgos en cada proceso de la Entidad, para
esto se evalud y verificd la eficacia de los controles que se aplican en los riesgos identificados y las acciones
preventivas, encontrando:

1. Materializacion del riesgo:

De los 17 riesgos identificados, no se materializd ninguno en este periodo, lo que evidencia la efectividad
de los controles existentes, complementados con las acciones preventivas que se adelantan para mitigar el
riesgo.

2. Acciones con seguimiento semestral y anual

No se reporta avance en el indicador en estos riesgos, ya que la medicién de su indicador fue formulada para
medicion anual y semestral:

. Formulacion de estudios previos injustificados y/o con analisis de sector débiles y/o con sesgos
en los requerimientos de la necesidad de contratacién para favorecimiento de un tercero

° Celebracidon de contratos sin la aplicacion adecuada de cada una de las modalidades de
contratacion definidas en la Ley

° Destinacién Indebida de recursos Publicos para financiacidon de proyectos que no respondan a la
misidn de la entidad.

. Sensibilizacion al personal sobre la importancia de realizar oportunamente los aportes de
parafiscales al Sistema de Salud y seguimiento de estado activo en el mismo.

Sin embargo, se realizé por Control Interno, el seguimiento a controles y se evidencia el cumplimiento de estos,
lo que permite que el riesgo no se materialice.

3. Riesgos susceptibles de mejora en su redaccion, accion preventiva o indicador.
Por solicitud de los encargados del proceso se realizara reformulacién de las acciones preventivas de los riesgos:

e Alteracién de la informacion fisica o electrénica técnica y administrativa por parte de los colaboradores
de los procesos en favorecimiento de un tercero

Avenida Calle 26 No. 59 — 41/65 oficina 702
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e Vinculacién de personal sin el cumplimiento de requisitos del cargo
e Negociacion con entidades bancarias, para beneficio propio o de terceros.

Sobre las acciones preventivas se realizé el seguimiento, con la eficacia de controles, que evitan la materializacién
del riesgo.

CONCLUSIONES Y RECOMENDACIONES

e Realizado el seguimiento a la gestién del Mapa de Riesgos de Corrupcién de La RAPE- Regién Central, se
evidencié que el mismo responde a la metodologia y lineamientos establecidos en la Guia de la Funcién
Publica.

e Se logrd establecer que la mayoria de los controles aplicados a los riesgos son preventivos y han sido
efectivos para minimizar la probabilidad de materializacion de estos riesgos al interior de la Entidad.

e De acuerdo con el seguimiento realizado, se evidencia un avance significativo en la gestién a los riesgos,
dado que existe mayor participacion de los lideres de los procesos y sus equipos, quienes han realizado
un mejor ejercicio para la identificacidn, andlisis y valoracion de los riesgos, propendiendo por el
fortalecimiento de la gestidn del riesgo;

e No obstante, siguen presentdndose aspectos susceptibles de mejorar que fueron relacionados en la
matriz anexa, en pro de continuar con el ejercicio de mejora continua y la solicitud de ajustes por los
mismos encargados del proceso como:

v Modificacidn de la accidn preventiva.
v" Incorporar indicadores y su medicidn para prevenir, minimizar o eliminar los posibles riesgos.

e Se sugiere fortalecer el seguimiento periddico por parte de los responsables del manejo de cada uno de
los riesgos identificados, a efectos de garantizar el cabal cumplimento dentro de los diferentes aspectos
constitutivos de la gestion del riesgo de corrupcion.

e Se recomienda que, pese a que no se han identificado posibles actos de corrupcion, es necesario
mantener y reforzar los controles previstos en la Matriz de Riesgos de Corrupcién, en todos los procesos
identificados.

Nota: Se anexa matriz de seguimiento.

< (o ,"l.

_lllz.i'l’l.

N -

STELLA CANON RODRIGUEZ
Asesora de Control Interno

Avenida Calle 26 No. 59 — 41/65 oficina 702
Bogota, D. C. - Cddigo postal 111321

PBX: 3297380
www.regioncentralrape.gov.co




DE DOCUMENTO:

FORMATO

VERSION N2

definidas en la Ley contratacion

- 2
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CE NTRAL ADMINISTRACION Y GESTION DEL RIESGO 26/03/2018
RAPE | Estamos Construyendo Regién LO: CoDIGO: Pagina 1 de 1
MATRIZ DE RIESGOS DE CORRUPCION F-DE.12-01
CONTROL SEGUIMIENTO Y MONITOREO
IDENTIFICACION DE PROCESO Y AREA RIESGO :
RESPONSABLE i INHERENTE : ' :
H i RIESGO FECHA DE CORTE
i RESIDUAL
........................................................................ E ACCIONES PREVENTIVAS
i AUTOEVALUACION DEL PROCESO EVALUACION DE CONTROL INTERNO
i i i
i i s
: i H
RIESGOS i CAUSA CONSECUENCIAS i H
i S CONTROL EXISTENTE 2
PROCESO DEPENDENCIA ® g o 5 5 - - :
tu & t : PERIODO DE  ESPONSA : RESULTADO :
s m f; DESCRIPCION SEGUIMIENT INDICADOR BLE RESULTADO DEL INDICADOR EVIDENCIAS FINAL DEL : SEGUIMIENTO ;OBSERVACIONES Y RECOMENDACIONES
H % ’ o ’ ' INDICADOR ’
i ) :
El riesgo no se materializo en el periddo, lo
Formulacién de i que indica que los controles existentes son
estudios previos i . E . E i i efectivos , Se evidencia que los procesos de
Lo i Falta de claridad en las | Los procesos que surjan en i : ., . :
‘injustificados y/o con :: . : . . - E: H i contratacién que lleva a cabo la entidad, son
i . i necesidades de la virtud de esos estudios i . , i i o, 5 : ' E 5 3 ‘
analisis de sector ., . ) < ;i Revisidn de los estudios previosy i Socializaciéon de los i basados en estudios previos de acuerdo lo : Con relacién a la accidn preventiva, se
- & contratacion que se previos pueden irse a ) i i NI E . ) ) ) 5 s _ A 5
., débilesy/ocon % . ) . < recomendaciones en aspectos & i principios que rigen para . . i establecido por el funcionario que hace el : establecié circularizar los principios que
Gestion b ., . & requiere la entidad desiertos o se > . e = < : . ) L # Circulares Natalia . : L . . P L .y :
¢ Direccion Corporativa sesgos en los Ll : . 3 (I} técnicos para que los criterios & < i los funcionarios publicos ANUAL . ; . i 0% N/A Ninguno i requerimiento y quien orienta los aspectos rigen la contratacién, con medicién
Contractual ; . = i puede adjudicar un proceso : a . . o foe] : . o publicadas Naranjo : : - . . : , :
irequerimientosdela Z _ | . L, : i : o propicien la pluralidad de <« en materia de contratacion : técnicos de la contratacion. En el link : anual, porlo que aun alafechanose ha
: , = Baja capacidad técnica : yen la ejecucion se pueda S e : L : : . L ) . s :
necesidad de i L, : oferentes. i publica. ‘http://regioncentralrape.gov.co/contratacion: realizado la circular y su medicién .
., en la definicion de presentar un : ] . :
contratacion para . ) , . /. se evidencian los procesos de
; o i estudios previos incumplimiento : L . i
ifavorecimiento de un : i contratacion, adelantados por la entidad. Asi :
' tercero $ i como la pagina SECOP- Colombia Compra
Eficiente.
Desconocimiento de la
P L il inhabilidad por parte . P . .
: Violacién al régimen i ) . i : Se proporciona una carta de ] i Elriesgo no se materializo en el periodo, El
; o i de quienes intervienen < : ., H : . #de ; , , ) . ;
constitucional y/o ; 5 ii presentacion para los procesos la : Conocer las herramientas ; o : icontrol existente es efectivo. . Se evidencia el : ., ., i
. ; . . = en el proceso . N < f . Y : , . icapacitaciones i Talento i . i Con relacién a la accidn preventiva se
Gestion . ., . :legal de inhabilidades g Sanciones disciplinarias, > cual debe ser firmada porel = < : tecnolégicas de los entes : . : : . iproceso de transcisién de SECOP | al SECOPII : . . ;
i Direccion Corporativa | - ] contractual i w < < ; . i ANUAL | realizadas/# iHumano - i 100% Sharepoint Alto : . . i capacito al personal en 2 jornadas . 2/2 :
Contractual i e incompatibilidades &= fiscales y penales a proponente aunado aellose & Pre] : de control habilitadas para : o : . i y las capacitaciones realizadas por los : :
: . ped O E: . . % i . : :capacitaciones :  Tics : . : =100%
y conflicto de . ., S *hacen verificaciones a las IAS. Hoja % revisar el tema : : ‘encargados del proceso de Contratacion para !
. No informacion de la i ) . i i programadas : : ) :
intereses 1 o : de vida publica H : : el manejo de la plataforma SECOP II.
i inhabilidad por parte ¥ i ; :
del contratista.
Celebraciénde i Desconocimiento de la i El riesgo no se materializo en el periédo, lo o o
. i . : i H ; L . i La capacitacidn programada en gestion :
contratos sin la normatividad, el < : i #de i que indica que los controles existentes son | ;
T & S a E . NI : o : : ) . i contractual , se encuentra en el Plan de
., : aplicacién adecuada 3 personal que participa , o < f Revisidn de expertos y Ll L, ., ‘capacitaciones | Talento : efectivos , los procesos de contratacion que L
Gestién . ., o & Sanciones disciplinarias, o i o = < Capacitacion en gestion : ) : : . : ] ) : Capacitacidn institucional, para
i Direccion Corporativa : de cadaunadelas i3 en el proceso no esta . [T} i Conocimientodelanormay <« < ANUAL i realizadas/# :Humano- : 0% N/A Ninguno : lleva a cabo la entidad, tienen en cuenta las ., L.
Contractual : i b= ) fiscales y penales a i L, . [ Pa] contractual : o : : : : : ., . aprobacién. El indicador de
modalidadesde  Z capacitado o esta o ¥ aplicacién de la misma = icapacitaciones :  Tics i modalidades de contratacion definidas por
contratacién i direccionando la 2 i :

i programadas |

cumplimiento no se mide su

ley, y lo establecido en el manual de .
seguimiento es anual.

Contratacion de la RAPE.



ﬁ'&j'ﬂ‘:::::::::::::::::::::::::::::::::::::::::::::::::::::

Investigaciones
Omisién de o i administrativas y
-, - Desconocimiento de la e
Informaciénalas ¥ e - disciplinarias
% clasificacion de la

Servicio al partes interesadas

€

Direccién Corporativa = informacién

BAJA

Registro de PQRSD

Informe consolidado de PQRSD

RARANEZ: coorooosiiisnsizsiizorziiiioiiiiiiiiiiiiiiiiiiiiiiiiiiiiic

BAJA

Actividades de
capacitacion y/o
sensibilizacion en

seguridad de la

informacion
y atencidn al ciudadano

Verificacion de la
informacion
por parte de los
responsables
de proceso.

MENSUAL

EEnero: 0 capacitaciones/0 programasé
! Febrero: 4 Capacitaciones grupales |
Programadas/4 Capacitaciones

#de
i capacitaciones :Profesiona
i realizadas/ # | I

icapacitaciones iespecializai funcionarios y contratistas en el
curso de Lenguaje Claro del DNP

: programadas i do i
: : Servicio al

Erequerimiento :
i tramitados/# | Personal

, de i de apoyo
irequerimientos; ventanilla
recibidos :

realizadas
Marzo: 10 Capacitaciones

EProgramadas en puestos de trabajo/
10 Capacitaciones Realizadas

Marzo: Se inscribieron 12

Abril: 20 capacitaciones

REQUERIMIENTOS:
Enero: 1 req. recibido/1 req.
tramitado

Febrero: No se radicaron PQRSD
Marzo: 3 req. recibidos/3 req.

tramitados
Abril: 2 req. recibidos/2 req.
tramitados

| . R harepoint |
#de :Ciudadano iprogramadas en puestos de trabajo/ eporte Sharepoint ;

20 Capacitaciones Realizadas

El riesgo no se materializo en el periddo, lo
gue indica que el control existente es
efectivo, El proceso se fortalecio con la
adquisicion de la herramienta de gestion
documental SIDCAR, para la trazabilidad y
control de la informacién de la RAPE.

Alto

Con relacion a las acciones preventivas,

i se evidencia el cumplimineto de las

:  capacitaciones programadas vs. las
realizadas , en un 100% El indicador de

: peticiones recibidas vs las tramitadas
inos arroja un cumplimiento del 100% en :
i el procesamiento de la informacién

Ciudadano E(entidades asociadas, g Afectacion de laimagen
i actores de interésy o= ) ; reputacional
: . ko Intereses particulares. i
ciudadanos) s ;
q Investigaciones
E administrativas y
i Favorecimientoa @ Faltadeidoneidady disciplinarias
.. ' s X L4
Servicio al iterceros en la gestidon i ética del personal.

Direccién Corporativa

Ciudadano de solicitudes y

requerimientos

= INTERNA/

Intereses particulares. i

Afectacion de la imagen
reputacional

Dilatacion de procesos

BAJA

i requerimientos en base de datos

;i Ejecucion de acciones de control

Registro de solicitudes y

del proceso

LR AR N B i rIiIIIIIIIIIIIIIIIIIIIIIIIIIIIIIINIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIICL:

BAJA

Reportes del sistema

i Seguimiento a la ejecucion

del proceso

MENSUAL

:Profesiona;

; I

# de reportes Eespecializaé

' generados do
EServicio al
: Ciudadano'

1reporte

Reporte SIDCAR

El riesgo no se materializo en el periddo, lo
que indica que el control existente es
efectivo, El proceso se fortalecio con la
adquisicion de la herramienta de gestion
Edocumental SIDCAR, para el seguimiento a la

i ejcucion del proceso.

Alto

La accidn preventiva se puede generar
i con el seguimiento a los reportes del
i nuevo aplicativo SIDCAR. El indicador se :
i cumple en un 100% ya que se realizé un

reporte.

Gestion

Documental $ . .
it Medidas inadecuadas

de seguridad de la
informacion en los

i Alteracion dela

i informacién fisica o

 electronica técnicay

i administrativa por
parte de los

Direccién Corporativa
P icolaboradores de los

Facilidad de ingreso al

IIIIMCYERIMNIICIIIE X ICRERRIMINIIII

"""""""""""""""" procesos en archivo
ifavorecimiento de un
' tercero. Falta de ética del

personal involucrado

Gestion TICs

Pérdida de la integridad y
confiabilidad de la
informacion

archivos de la entidad

i Favorecimiento propio o a
terceros

Implicaciones legales a la
entidad y/o entidades
asociadas

MODERADA

i Asignacion de responsables en el
manejo de la informacién por

"

i categorizacion de la informacién

Registro y control de préstamo

expedientes

Digitalizacion de expedientes

proceso
Implementacion de la

clasificada y reservada

N
-
g
¥
<
¥

BAJA

i comunicados internos de

i Socializacién del Programa
. de Gestion documental - |

PGD

Revisién aleatoria a

la entidad

Back up de la informacion

digitalizada

| TRIMESTRAL

: #

{Socializaciones
! realizadas/ #
i de .
:socializaciones : Lo
: iespecializa:
i programadas :

iProfesiona:

: do de

: estion
Back up : & :

: . :Document:

: realizados en : al :

i el periodo
i /Expedientes

No se han programado la
socializacidn hasta que sea
aprobado el documento. 0/0

16 Back up/226 archivos
digitalizados de expedientes
contractuales

mensuales. El

disponile para
consulta servidor
virtual 81.

El riesgo no se materializo en el periddo, lo
i que indica que los controles que el proceso

: L . identifica son efectivos, sin embargo se
:Programa de Gestion : Bajo
: : soporta con la puesta en marcha del
Documental .
Programa de Gestién Doucmental a
socializar a todos los funcionarios.
Reporte SIDCAR
4 Back up

‘backup se encuentra !

: Se debe avanzar en los back up de los
Bajo expedientes digitalizados para seguridad de
; la informacién.

i Las acciones de seguimiento para el _
itrimestre, se deben materializarse con la :
socializacion del PGD y el Back Up de el
:100% de la informacién que se digitalice. :
: Este indicador 16/226 = 7% '

Sistemas de
informacion
vulnerables.

Uso indebido de la i

. informacién P4

‘electrénica por parte s

i del personal para 5 Falta de idoneidad y

lograr el beneficio :E ética del personal.
propio o de un %

tercero.

R

Gestion TICs Direccién Corporativa

i Coaccién por terceros. |

: Bajos niveles de seguridad
' de los sistemas de
informacion.

Obstruccion en la gestion.

‘Informacién errénea parala :
& Intereses particulares. '

toma de decisiones.

Fuga de informacion.

MODERADA

i Implementacién de la politica en

seguridad de la informacion.

iiDirectorio activo

"

(Administracion de rolesy
usuario).

:::ZRAR}&‘Z:‘\;EZ::::Z::::::Z::::::Z::::::Z::::::Z::::::Z:: CIIIIITIIIIIIIIIITIIIIITITIIIITITIIIITITIIIiIIiii:

BAJA

Realizar el control de

i acceso y manipulacién de

la informacion de los

la informacion.

iprocesos en estructuracién i MENSUAL
‘mediante la clasificacion de

digitalizados
Reporte de
i seguimientoy ! :
i controlde iProfesionai
alertas de I
acceso Especializa

indebido a los do Tic’s.
Sistemas de

informacion.

100%

Correo eletrénico

Carta de aceptacion
i de oferta No.059 de |

2018

anexo imagen de
antivirus instalado

i Dentro de las acciones preventivas , en

i Elriego no se materializo,se evidencia los
Alto i controles de acceso a la informacién
' electronica .

! las evidencias se verifica los reportes de
seguimientoal firewall y la consecucion '
édel antivirus sequirte, para seguridad de
la informacion. :
: reporte./ 1= 100%

Indicador 1



Aprobacidn de proyectos de

. L o i Aplicacion del instrumento
i: inversion por el Consejo Directivo :

ide registro de proyectos de
! inversion en el Banco de

Incumplimiento de metas

institucionales

e & - s : o
: Destinacion Indebida Z Desconocimiento de :El proceso no reporta acciones en el periddo,

BARAMVEZ: soooooioninooziooioiizoioiiiiiiiiiocs
BAJA

abril:2 seguimientos
para un total de 8 seguimientos
realizados de manera aleatoria

compartida i realizado por el proceso para evitar este '

riesgo. El indicador 8 seguimientos

al Sistema de Salud. realizados

Error en el pago de
parafiscales de los
empleados.

Proceso de disciplinario

Investigacion legal por ¥ i . ; ; :Profesiona
falsedad en documento f i : ; i i | de

: e ; . : Revisidn del Anteproyecto de : : . : - . . :
: . : de recursos Publicos {#los hechos regionalesy : . . g P . Programas y Proyectos. ‘# de Proyectos :Profesiona: 'su seguimiento es semestral. Sin embargo se :
P ) ) ; . : . L, % , . i Perdida deliberada de < presupuesto por la Comisidn de ; o : : P . . :
: Direccionamient : Oficina Asesorade : para financiacion de iilos Planes Estratégicos o . : ‘Viabilizados / # : I . . . :evidencia, el manejo del Banco de Proyectos -
: L : ., o : R . : recursos w Presupuesto integrada por e : SEMESTRAL : : L No aplica No aplica Ninguno ) . i . ; El indicador es semestral.
o Estratégico :Planeacién Institucional i proyectos que no % de la entidad 8 (Secretarias de Hacienda de las Verificacion de los : i de Proyectos :especializa: iy las acciones de mejoramiento establecidas :
respondanala & N = N, . . o proyectos aprobados Presentados do en el Plan una vez realizada la auditoria al
A . ket ., Implicaciones legales a la :ientidades asociadas y un miembro :: :
i mision de la entidad. % Coaccion de terceros , ) i S e contra los recursos proceso.
: %= entidad y/o entidades it del Consejo Directivo) verificaciéon :: P :
i . i L i i asignados desde el Plan de
asociadas destinacion correcta de los : ., :
Accién Integrado
recursos.
Errorenla
identificacién de la
poblacidn objetivo. . :
H . i Formatos de captura :
. ., : : i i : : : Director : . e :
: Vinculacién de actores ) : F H : : : : de informacién de
b :Inconformidad de las partes : i i : : : i y/o : N
iique nocumplanconlosi L : I i : : ; ; i i pequefios
T . interesadas (poblacién ::Revisidn por el Banco de Proyectos :: e, : funcionari
i requisitos o ) F: . . i Verificacion de datos de . : i productores y
H . i objetivo, asociados, entre y la alta direccién. . . N° reportes o : . : . -
i determinados porel ejecucion del proyecto. : : i organizaciones, acta El riesgo no se materializo, los controles
<« otros). i presentados :responsabl: : : P L . . :
: : . pod proyecto. i L . : : de voluntades de i existentes permiten identificar los diferentes : ;
P . : Favorecimientoa & :i Revisién y acompafiamiento en la . donde se e del o ' ) : . . :
‘Ejes estratégicos . ., : . s D i ., e Cumplimiento de ) . : P . ) ; pequeiios filtros que hacen que los proyectos de : Las acciones preventivas reportadas , se :
: e Direccién de i terceros ajenosala ¥ . ., Desviacién de recursos. iiestructuracion de los proyectos de i . i evidenciela i proyecto. i Cinco (5) informes de consultoria (4 i . ., . ) - . . . . :
: de planificacion : e . : . . ixi Falta de informacion o |<_f N ., L, = < requisitos por personal e : : ] productores inversion sean orientados a la poblacién evidencian en los diferentes informes
: ., i Planificacion, Gestién y ipoblacion objetivo de<- . 5 inversion por el consejo técnico <« < Cx MENSUAL :verificacidon de : GEOTEM y 1 ECODES), 1300 fichas ) Alto . . . .
y gestionde i | o, : & desconocimiento de . L < [ foe] idoneo. : : . : L, o Fichas de objetivo, evidenciando los informes de los reportados por los consultores. El
P . : Ejecucién de Proyectos : los proyectosde = . Sanciones disciplinarias, asesor. g datos de la  :Profesiona: de caracterizacion de familias ., : . e ., o : L ] ,
: impacto regional : ; ) -, o datos técnicos, i . ., : i caracterizacion de iencargados de la identificacidén de familias en indicador nos registra 5 informes
: ; inversion. B . fiscales y penales i o poblacién il de apoyo : ; L : : . , :
&2 registrados en los f o . o i L : i ibeneficiarios y cartas | proyectos como: Paramos y Mejoramiento
% ::Seguimiento a la ejecucion interno :: objetivo : de Banco : : . : .
i documentos de . ¥ . ) i . : : de compromiso de ingresos.
., Incumplimiento en la y/o externo (interventorias, beneficiada. de :
estructuracion del . ., . . ., : : Informes de
ejecucion del proyecto y informes de ejecucidn). : Proyectos.: ,
proyecto. o : : consultorias e
metas institucionales. L ;
; iinformes de gestotes :
i Intereses personales o : sociales
i particulares.
ii Coaccion de terceros.
i enero: 2 seguimientos ; ;
i ] . . L : febrero: 2 seguimientos : : ila accion preventiva definida y verificada :
i i Seguimiento a la vigencia : ; # 5 ient R | ta | : ite evidenci | i iento |
i ; e : : . marzo: 2 seguimientos : Reposa en la carpeta : ) i, permite evidenciar que el seguimiento :
: i de la afiliacién del personal ;| MENSUAL : Seguimientos &  nep peta | Medio P a & :

2 Alteracién en la ) . N ; . :

X ., publico < Validacion de la afiliacién al i Seguridad :

No coberturade % documentacion de a5 ) N : : . o
., . u . : : < Sistema de Salud L 'y Salud en : El riesgo no se materializd y los controles
Gestion del . ., , servicios de saludy # pagos de parafiscales L, . . P = < : L ) , .
: i Direccidn Corporativa ) R ., i Investigacion administrativa : i f 4 < :el Trabajo : existentes , permiten el seguimiento y
: Talento Humano : seguridad enel & por evasion de : . : a § . X Pre] : : : : : ., 2 .
: : . z . sobre el registro o o i Revision de los soportes de pago g o : E : i prevencioén a la materializacion del riesgo.
trabajo i compromisos de . S : ) ; . i : : :

& . formalidad de la IPS de los empleados y contratistas : funcionari :

Z contratistas. .. : i i s S S ; 2

g prestadora del servicio. i i : ; ; ; o)

i . : delegado
55 Desconocimiento de la g 5 g

i originalidad del _
:documento presentado.

Sanciones disciplinarias,
fiscales y penales

Sensibilizacion al personal
: sobre laimportanciade :
 realizar oportunamente los | # 5 : 5
. aportes de parafiscales al | SEMESTRAL : Sensibilizacion : N/A N/A
Sistema de Salud y i esrealizadas : :
seguimiento de estado
activo en el mismo.

El indicador se programo para

Ninguno e
seguimiento semestral.

.....................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................



Desactualizacion del

Desconocimiento del . .
inventario

procedimiento

No pago de las obligaciones

Verificacion del supervisor de
contractuales obre los

i Falta de reporte por
& parte del supervisor

CRARAINAEZ iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiic
BAJA

o . 5 it cumplimiento de especificaciones : :
: £ o :bienes muebles o inmuebles : i o H 5 5 5 : R . . .
P . & ante la Direccion : . : técnicas para pago i : : : :Profesiona: . . . Las acciones preventivas se relacionan
: iNo ingreso de bienes ) adquiridos ] . : : : : : : Los controles existentes evidencian el , .
., : : . %  Corporativa para i Seguimiento de la : P i lde : . : ; . . : con el inventario reportado en el
Gestibnde i . ., . imuebles e inmuebles i ., : = ¥ L, L : L, . o ¢ N°reportes : _. : : depreciacién enero- . icontrol y actualizacién de los bienes muebles : , e ., ,
P ~ . Direccién Corporativa : ] ) > legalizacién de : . ) Gy it Actualizacién del aplicativo TNS - ‘actualizacidn del inventario | MENSUAL : Bienesy : 3 : ; Medio P . ) . i madulo TNS y su verificacion y ajuste
:Bienes y Servicios: alinventariodela <« . . :  Perdida de los bienes , < i . . , ; ) ; i presentados : L ; marzo : : einmuebles en el inventario de la entidad. . z
: : . z inventario : . : i Modulo Activos Fijos y Almacén de la entidad : : . Servicios : : : L i por depreciacion., de acuerdo al reporte :
: : entidad ar :  muebles oinmuebles : F: : : : ; No se materializé el riesgo : . . :
Ll 5 , { realizado. Indicador 3/4=75%
Z  Diferencia de las ; . : 1 Conciliaciéon mensual de
e . i No aseguramiento de los § . .
especificaciones bienes depreciacion de bienes del
i técnicas contractuales : : i inventario
con el bien final . .
Sanciones disciplinarias,
entregado .
fiscales y penales
i ; Dafio de bienes - § E i § ; ; : : ESTADISTICA DE
Uso indebidode <« :  Detrimento patrimonial E: . ., H : : : : : : PRESTAMOS :
. . z . : : i Asignacion de responsable de : : : : L : : 5 o : :
bienes publicos & Intereses particulares ; i . o i : : : iProfesiona’ i INTERNOS (ENERO- : No se materializé el riesgo, ya que los : ., . . . ;
: .\ i ; - o i bienes con la actualizacion de &y : - : : : : : ; : . . . i La accion preventiva se evidencia con el
., : : (Proselitismo 3¢ : Afectacion de la prestacion ) ] o : Seguimiento prestamos de o i lde : : ABRIL) : : controles existentes evidencian laa : . , :
Gestionde & . ., . " , 9] .. : . i : |<_f inventario = < : i : N° reportes : _. : : ; ; . . i reporte realizado de los préstamos de
. .. Direccién Corporativa : Politico, Préstamo <~ Desconocimientodel : delservicio para fines = < < : elementos o equipos dela : MENSUAL : Bienesy : 4 : : Alto :efectividad , sobre el prestamo de los bienes : . . .
:Bienes y Servicios: : ) ) & o ; . < [ Pa] : . : presentados L : : : . i bienes en el cuatrimestre . Indicador
: 5 i particularsincausa #  procedimiento o : institucionales , . = ; entidad i Servicios : i Cartatraslado del : : dela RAPE por el profesional responsable
: o . : Control de préstamos de bienes €~ : : : o ; : ., . L 4/4=100 %
contractual, entre Eprotocolos establecidos ; . . i : : mobiliario de : : del proceso de Gestion de Bienes y Servicios. :
xg ; . o : E: muebles e inmuebles g ; ; ; ; i ; L, ; : ;
otros) = i Sanciones disciplinarias, : : ] ; : : ; : i Chiquinquird a
§§ fiscales y penales § f i § ; ; : ; Soacha.
i} : . : : Formatos F-GTH-05 : :
g : : :Profesiona: P : P o . . :
pd : ., ) 3 } i : ] : R : : incorporados en i i El riego no se materializo,se evidencian los
. . o : Afectacion del ambiente t : : : N : lde : S ; ; : .
: Vinculacién de - , ; : i e . il ; L : : L : ., : cada historia laboral : i controles por el proceso de Talento Humano , . :
., : : . Y Ausencia de controles : laboral : i Verificacién del cumplimiento de & Publicacién de los ] i Publicaciones : Gestidn : . . : : L, L :Las acciones preventivas se reformulan a :
Gestiondel . ., .+ personalsin el el ) ., ; 5 < i .. z < . ; ; R ; : : de los funcionarios: . i, delaverificacién del cumplimiento de e, . . ;
; i Direccidn Corporativa o =~ para lavinculacién de : = requisitos del manual de < < aspirantesauncargoen : ANUAL | /N i del : 0% ; . . i Ninguno . . L, i la verificacion de requisitos , para ajuste :
: Talento Humano : cumplimiento de <« : . e : < F . L o [va) . : : . . : : Karina Arias : requisitos para la vinculaciéon del personal , . - :
: : o = personal i Sanciones disciplinarias, it funciones y documentacién legal g pagina web ; i Funcionarios : Talento , : : . . o, i en la matriz institucional y su indicador.
requisitos del cargo @ : ) : t . o : : : ) : : Raul Garcia ; i se verificé igualmente la informacién conla :
kel fiscales y penales ; } exigida. g : ; ¢ Vinculados i Humano : . : : el ) :
o ; E i : : ; : i Edgar Oviedo ; ; auditoria realizada al proceso.
i ¥ Julio Cesar Pulido '
iPagos realizados:
: Mes Enero: @14 EXPEDIENTES
egresos y /o traslado CONCILIACION
Relacién de ' Mes FgebreroyDBG egresosy /o BANCARIA ¥ : :
| : H . H H : . T . ny: H
i : 3 } i : : . : g y : REPORTE DE PAGOS - i El riesgo no se materializd, la verificacion de » .
« , : : 1 e . ., H i pagos/ Pagos :iprofesiona: trasladol : : : . L, ¢ Laaccidén preventiva se soporta en los
: Zntereses particulares ; it Verificaciéon de la informacién de :: : : : REPOSAN EN : : la informacién de pagos frente a
: . ac : . : i i : i efectuados ( I {  Mes Marzo:@57 egresos y /o : : o i . i i cruces de cuenta y comprobantes de
: :Transferencias desde { Error en los controles Sanciones legales . : :ordenes de pago contra soportes y ~i P . : : o : Lk ARCHIVO DE : : conciliaciones bancarias, se evidencia en los o )
. ; : = . ; ., - L } L gl iRevisiones previas antes de i movimiento :Especializa: trasladof : . : : ; egreso y conciliaciones bancarias
Gestion . L, .+ lascuentasdela @ establecidos : Afectacion del flujo de caja = '+ obligaciones por los responsables = < - . . : ; : i . : GESTION DEL AREA : : documentos soportes de ordenes de pago .
) . i Direccion Corporativa | . N . : . : | i e < < realizar el giro, i MENSUAL :cuentas) i doy : Mes Abril:@72 egresos y /o : . : Alto : o i efectuadas . Indicador 579/579= 100%.
Financiera ‘entidad, a un tercero & Vulnerabilidades en los : Demanda penal a la entidad < del proceso. Conciliaciones 4 foe] o . : : P i DE GESTION ; : vs. las conciliaciones de saldos y la : ] * o
: . z . 5 . : i . . = Conciliaciones bancarias : # i técnico :traslado : : e . s . Indicador = 6*4= 24 conciliaciones ,
no autorizado. & aplicativos : bancaria. : % bancarias al dia. Sistema de Y : : — : L o, FINANCIERA . : i verificacion de las partidas conciliatorias i ) ] :
Ll i : : i ] ., . i : : Conciliaciones :Administra: Y se realizaron 24 : : . . , ' bancarias realizadas, correspondiente a :
Loy transaccionales : : § informacidn actualizado. : : : . : ) : o . pendientes. Se mantiene al dia las : . ] :
£ : E E: H E : i bancarias : tivo conciliaciones bancarias : : e . las 6 cuentas bancarias de la entidad.
i : ; 1 i : : : ; i Soporte correo ! : conciliaciones bancarias
elaboradas : Mes enero:6 electrénico ; :
: Mes febrero:6 o
concicliaciones
Mes marzo:6 .
bancarias-pagos.

Mes abril:6

....................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................................



Gestion
Financiera

Controly
Mejoramiento
Continuo

Controly
Mejoramiento
Continuo

Direccién Corporativa

Direccidn Ejecutiva

Direccién Ejecutiva

:  Negociacion con

! entidades bancarias ,
{para beneficio propio
i ode terceros.

Reservar u omitir
informacion, de
posibles
irregularidades

i administrativas o
iactos de corrupcion,
Een beneficio propio o
i deun tercero.

Asignar la
responsabilidad de

RABANMEZ siiniiiiiiiiniiiiiiiiiiiiiiiiois

< o Detrimento patrimonial Identificacion de las entidades
ZZ negociacidén a un solo . ) : ;
o . . Desconfianza de el sector < bancarias de acuerdo a la : L ; : :
i funcionario. Falta de i ) 5 s , i Actualizacion en temas de ; : : : ;
> - financiero frente a la < calificacién de riesgo. : . . . E E # ‘Encargado: : ) .
i conocimiento del . P . ) < inegociacién de inversiones { CUATRIMEST : . : : ) i Se reformula las acciones preventivas y
>~ . . entidad, para adelantar w Revisidn y aprobacién de las < : : ‘actualizaciones: s del N/A N/A Ninguno : s L
&  funcionario para . (@) i . (2] a los responsables del RAL : . : la periodicidad de los indicadores.
= . ., negociaciones. ®) i propuestas de las entidades por la realizadas proceso
oz realizar esta gestion. ) S f ) ., : proceso.
oce . Sanciones legales al alta direccion.
t Falta de estudio de
E . responsable.
it calificacién del riesgo
de la entidad.
Falta de ;
: profesionalismo y ética Socializacion de los informes de Informar a todos los
i del auditor. auditoria o de seguimiento al funcionarios de la Informes 59/10 90%
3 - . L . . i : L . : . : =90%
< Perjuicio o detrimento ::Director Ejecutivo y encargados de :: :publicacion de los informes publicados : ., e, ., . .
z o ; . . . ] f i ; ; Se realizé 1 socializacion de ) . e Con relacion a las acciones preventivas
& Amiguismo con los i patrimonial para la entidad. : < los procesos. i :de Control Interno, parasu : /Informes i ., Archivo en medio No se materializo el riesgo, los controles . . -
o . . : : a il : o ; ; g i Control Interno, en lareuniéonde i _ . L. . . . ) Los informes se publican en la pagina
e funcionarios < [ conocimiento. i elaborados en :Asesor de : _ . ., fisico y magnético : i existentes permite hacer publico el informe, . L
[ . . . s L, . > < : ] : : seguimiento a MIPG, realizad el dia : . : : L . i web de la entidad. Asi mismo los temas
S involucrados. Sanciones disciplinarias w Publicacién de informesenla <« < . MENSUAL el periodo Control : . i http://regioncentralr Alto auditoria o seguimiento presentado por . .
& a LT o P E . Lo i 23/02/2018, Actualizacién de mapa . : : ) ) de control interno . Se realizaron las 4
=z o pagina institucional para = :Socializar a los funcionarios ! Interno i . S :ape.gov.co/informes-: i Control Interno, manteniendo actualizada la . .
o S o : : de riesgos y autodiagndstico, : : : o ., socializaciones en temas relacionados
i informacion.

k! Desconocimiento de

=las normas de auditoria :

generalmente
aceptadas.

Manipulacion de los
informes, para
mostrar una gestion
diferente a la real

de terceros .

Investigaciones de los
organismos de control

ZIntereses particulares o |

i Toma de decisiones errada. :

garantizar el acceso a la
informacion a los servidores
publicos y a los interesados en
general.

"

Revisidn y seguimiento del
desarrollo de los informes por

"

CHRARACNEZ iiiiiiiiiiiiiiiiiiiiiiiiii:

i temas relacionados con las |

responsabilidades y roles
i de las oficinas de Control
: Interno

. Presentacion de informes

iSocializaciones
realizadas /
programadas

No. de
Auditorias o
informes

iAsesor de :

16/03/2018, , Socializacién del Cédigo |
{  de Eticay Auditor. 18/04/18

control-interno/

| Acta del CICI del dia

i No se materializ6 el riesgo, los controles
i existentes permite que se realice la revision

con Control Interno y Planeacion.

En indicador 8/9 =88% de informes

<
2 - - de los inf | dos de |
< ) . L, ; . e los informes con los encargados de los
L . arte del lider del proceso. < de auditoria, al Comité i realizadas/ No 22 de marzo de ) : . .
Pérdida de credibilidad 5 P P < . : TRIMESTRAL . / i Control 8/9=0.88 : : Alto proceso antes de ser publicados o i realizados se presentaron al Comité de
Falta de s (@) i o Institucional de Control :de auditorias o : :2018. Documento de o o ) . :
. . L institucional (@) i ., . , : o ¢ Interno : ., : :socializados . En las auditorias se evidencia el : Control Interno.
profesionalismo y ética S it Reunidn de cierre con el lider del Interno. informes i presentacién al CICI. : : ) . :
: . : i ) : : : : acta de cierre de la auditoria con los
del auditor. 1 proceso y su Director. i presentadas al |
¥ : el : responsables del proceso.



