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SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION DE LA
ENTIDAD

Introduccion

Dentro de la Estrategia Anticorrupcién y de Atencidn al Ciudadano, en su primer componente: Gestion del riesgo
de corrupcion - mapa de riesgos de corrupcion, se presenta el instrumento que le permite a la Entidad identificar,
analizar y controlar los posibles hechos generadores de corrupcidn, internos y de su entorno.

La Oficina de Control Interno o quien haga sus veces, debe adelantar seguimiento al mapa de riesgos de corrupcion
de la Region Administrativa y de Planeacidn Especial RAP-E, identificados en el mapa de riesgos, tomando como
referentes los pardmetros establecidos en la politica de administracion del riesgo y la estrategia anticorrupcion
definidas en funcién publica.

Informacion General

Tipo de Informe: ’ Seguimiento de Control Interno |

Fuente(s) de la Informacion: 1. Plan Anticorrupcion y de Atencidn al Ciudadano RAPE 2019.

2. Matriz de Riegos de Corrupcion 2019: Informacién de los avances
en el desarrollo de los controles establecidos por todos los
procesos involucrados.

Marco Legal

o Decreto 124 de 2016, arts. 2.1.4.5 y 2.1.4.6, Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro
2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcién y de Atencion al Ciudadano".

o Decreto 2641 de 2012, Art. 5y 7, Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de
2011.

o Ley 1474 de 2011, Arts. 73, Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidn de actos de corrupcién y la efectividad del control de la gestion
publica.

e Decreto 648 de 2017 - articulo 2.2.21.4.9
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http://es.presidencia.gov.co/normativa/normativa/DECRETO%20124%20DEL%2026%20DE%20ENERO%20DE%202016.pdf
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http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=43292

TIPO DE DOCUMENTO:
FORMATO VERSION No.
PROCESO: 04
REGIéN‘» CONTROL Y MEJORAMIENTO CONTINUO
QENTRMAL TITULO: cODIGO: VIGENTE A PARTIR DE:
03/07/2019
INFORMES Y SEGUIMIENTOS DE CONTROL INTERNO F-CMC.02 - 01 P4gina 4 de 8
Objetivo

Evaluar y verificar el mapa de riesgos de corrupcion y la efectividad de los controles, asociados al manejo de los
riesgos, identificados para la Regidon Administrativa y de Planeacion Especial — RAP-E, con base en las acciones
desarrolladas por los diferentes responsables, dentro del periodo comprendido entre el 01 de mayo al 31 de
agosto de 2019.

Alcaldia Mayor de
Bogota D.C.

Seguimiento a la Gestidn del Riesgo de Corrupcion

Con el fin de evaluar el cumplimiento de las acciones propuestas en temas como: monitoreo y evaluacién de los
riesgos, se verificé la informacién sobre cumplimiento de los controles y acciones preventivas, asociadas al control
formuladas por los lideres de Proceso.

Mapa de Riesgos de Corrupcion
La entidad construyo su mapa de riesgos de corrupcién 2019, consolidado con el mapa de riesgos institucional,
el cual fue revisado y trabajado en coordinacion de los lideres de los procesos y la Oficina Asesora de Planeacion

atendiendo las indicaciones del Departamento Administrativo de la Funciéon Publica.

Los posibles riesgos de corrupcién identificados corresponden a 17, todos enmarcados dentro del proceso de
apoyo de nuestros macroprocesos.

Identificacion:

Como se informd anteriormente, se identificaron 17 riesgos de corrupcidn, los cuales encontramos identificados
en la matriz de riesgos de corrupcién institucional anexa al informe:

RIESGOS POR PROCESOS

GESTION CONTRACTUAL

SERVICIO AL CIUDADANO

GESTION DOCUMENTAL

GESTION DE TICS

DIRECCIONAMIENTO ESTRATEGICO

EJES ESTRATEGICOS DE PLANIFICACION Y GESTION DE IMPACTO REGIONAL
GESTION DE TALENTO HUMANO

GESTION DE BIENES Y SERVICIOS

GESTION FINANCIERA

CONTROLY VMIEJORAMIENTO

TOTAL 1

N[NININ[RIR|R[RIN[W

N

Fuente: Matriz de Riesgos de Corrupcion Institucional
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Analisis y Valoracion

Una vez aplicados los controles establecidos para cada uno de los riesgos identificados, se verifica que los 16
riesgos, se encuentran ubicados en la matriz de calificacidon en Zona de Riesgo Alta y 1 de ellos en zona moderada,
haciendo el andlisis del impacto y la probabilidad, segun los niveles establecidos por la nueva guia de la funcién
publica.

Asi mismo, teniendo en cuenta que se materializo el riesgo de pérdida de la informacidn de nuestros sistemas de
informacidn digital, se identifican 2 riesgos que se deben reevaluar, en su valoracién, ya que dentro de sus causas
y consecuencias , asi como sus controles, identifica aspectos que pueden evitar la materializacién del riesgo.

“Uso indebido de la informacidn electrénica por parte del personal para lograr el beneficio propio o de un
tercero.”, que tiene como:

CAUSAS
e Sistemas de informacion vulnerables.
e Falta de idoneidad y ética del personal.
e Intereses particulares.
e Coaccidn por terceros.

CONSECUENCIAS
e Bajos niveles de seguridad de los sistemas de informacién.
e Obstruccion en la gestion.
e Informacién errénea para la toma de decisiones.
e Fuga de informacion.

“Alteracién de la informacion fisica o electrénica técnica y administrativa por parte de los colaboradores de los
procesos en favorecimiento de un tercero.”

CAUSAS
e Medidas inadecuadas de seguridad de la informacidn en los archivos de la entidad
e Facilidad de ingreso al archivo
e Falta de ética del personal involucrado

CONSECUENCIAS
e Pérdida de la integridad y confiabilidad de la informacidn
e Favorecimiento propio o a terceros
e Implicaciones legales a la entidad y/o entidades asociadas
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Los que se ubican en la matriz de calificacién en Zona de Riesgo Extrema, que segun el mapa de calor:

“.. Requieren un tratamiento prioritario. Se deben implementar los controles orientados a reducir la posibilidad
de ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de proteccion.”

Por lo que la entidad al respecto ya inicié las medidas para evitar la ocurrencia del riesgo de pérdida de
informacidn, a través de procesos de contratacién que permita a la entidad custodiar la informacidn digital y fisica
externamente.

ZONA DE RIESGO

RIESGO Valor_aclon del Decripcion
Riesgo

Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que puede

BAJA Mitigado o eliminado 15 . N . . N
© eliminarse o reducirse facilmente con los controles establecidos en la entidad.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo Baja
o eliminarlo.

MODERADA Asumir y Revisar 25
Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcién o por lo menos llevarlo a la Zona de Riesgo Baja.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo
Moderada, Baja o eliminarlo.

ALTA Reducir, evitar o compartir 50
Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcioén o por lo menos llevarlo a la Zona de Riesgo Baja.

Los riesgos de corrupcion de la Zona de Riesgo Extrema requieren de un tratamiento
prioritario. Se deben implementar los controles orientados a reducir la posibilidad de
ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de
100 proteccion.

Nota: En todo caso se requiere que las entidades propendan por eliminar el riesgo de
corrupcion o por lo menos llevarlo a la Zona de Riesgo Baja.

Por lo que la entidad al respecto ya inicid las medidas para evitar la ocurrencia del riesgo de pérdida de
informacidn, a través de procesos de contratacion que permita a la entidad custodiar la informacidn digital y fisica
externamente.

Monitoreo y Seguimiento

Control interno realizd la evaluacién, seguimiento y verificacién de los riesgos de corrupcién, en cada proceso de
la Entidad, para esto se evalud y verificé la eficacia de los controles que se aplican en los riesgos identificados y
las acciones preventivas, los cuales se relacionan en la matriz anexa al informe:

CONCLUSIONES Y RECOMENDACIONES

e Serecuerda que el manejo y control de riesgos de corrupcion, esta inicialmente bajo la responsabilidad
de cada encargado del proceso como primera linea de defensa y son ellos los responsables de mitigar la
materializacion del riesgo.
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e Para el periodo (mayo-agosto) se materializé un riesgo tecnoldgico de pérdida de informacion, que llevo
a la entidad a reformular sus controles, los cuales deben estar inmersos en el desarrollo de cada proceso
gue permita evitar la ocurrencia de este y mejorar los seguimientos en seguridad de la informacidn.

Asi mismo, se recomienda para reevaluar los riesgos identificados en seguridad digital, tener en cuenta
las tablas de vulnerabilidades que se encuentran en la guia de la funcidn publica y que nos pueden aplicar:

Identificacién de vulnerabilidades: la entidad publica puede identificar vulnerabilidades
(debilidades) en las siguientes areas:

Tabla 7. Tabla de Vulnerabilidades Comunes
Tipo Vulnerabilidades
Mantenimiento insuficiente
Ausencia de esquemas de reemplazo perioédico
Sensibilidad a la radiacion electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacion de usuarios
Contraseiias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacidn sin proteccion
Red Conex10n deficiente de cableado
Trafico sensible sin proteccion
Punto anico de falla
Ausencia del personal
Entrenamiento insuficiente
Personal Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundaciéon

Software

Lugar B . .
g Red eléctrica inestable
Ausencia de proteccion en puertas o ventanas
. .. Ausencia de procedimiento de registro/retiro de usuarios
Organizacion

Ausencia de proceso para supervision de derechos de acceso
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Tipo Vulnerabilidades

Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la seguridad
Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas como
uso aceptable de activos, control de cambios, valoracion de riesgos, escritorio y

pantalla limpia entre otros)
Fuente: ISO/IEC 27005

Fuente: ANEXO 4 LINEAMIENTOS PARA LA GESTION DE RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PUBLICAS
e Se recomienda se revise la valoracidn de los riesgos de corrupcidn, ya que de acuerdo con el analisis del
impacto y la probabilidad establecidos, nos ubica en una zona de riesgo que se debe tener en cuenta
como ALTA, en la cual la entidad debe segun la interpretaciéon del mapa de calor “Deben tomarse las

medidas necesarias para llevar los riesgos a la zona de riesgos moderada, baja o eliminarlo”

e Continuar con los responsables del manejo de la seguridad de la informacién digital, con las acciones de
control que se reevaluaron en el momento de la materializacion del riesgo de Pérdida de la informacién.

Agradeciendo la atencion,

Nota: Las observaciones al mapa, se encuentran consolidados en la matriz de riesgos de corrupcion, anexa al
siguiente informe.

S [T

STELLA CANON RODRIGUEZ
Asesora de Control Interno
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REGION
CENTRA

RAPE

Estamos Construyendo Region

MATRIZ DE RIESGOS DE CORRUPCION 2019

IDENTIFICACION DE PROCESO Y

RIESGOS

CAUSA

SEGUIMIENTO Y MONITOREO

FECHA DE CORTE

FECHA DE CORTE

MAYO - AGOSTO 2019

AUTOEVALUACION DEL PROCESO

AUTOEVALUACION DEL PROCESO

EVALUACION DE CONTROL INTERNO

CONSECUENCIAS

ACCIONES DE SEGUIMIENTO (Mayo-Agosto 2019)

RESULTADO DEL
INDICADOR

EVIDENCIAS

RESULTADO FINAL
DEL INDICADOR

SEGUIMIENTO

OBSERVACIONES Y
RECOMENDACIONES

AREA RESPONSABLE
PROCESOS DEPENDENCIA
Gestion Direccién
Contractual Corporativa

Formulacién de
estudios previos
injustificados y/o

con analisis de
sector débiles y/o
con sesgos en los
requerimientos de

la necesidad de
contratacion para
favorecimiento de
un tercero

Falta de claridad en las
necesidades de la
contratacion que se
requiere la entidad

Baja capacidad técnica
en la definicién de
estudios previos

Los procesos que surjan en virtud
de esos estudios previos pueden
irse a desiertos o se
puede adjudicar un proceso y en la
ejecucion se pueda presentar un
incumplimiento

Desde la Direccion Ejecutiva se did la orientacion de
enviar los estudios técnicos a los integrantes de Comité
de Contratacién, previo a la realizacién de este , por lo

que en el periodo se ha realizado un promedio de 3
comites y con anticipacion se han enviado los correos
de citacion al Comité de Contratacién para presentar
los estudios previos También se adjuntan los estudios

de mercado de los procesos relacionado en los
memorandos.
Jornada de Orientacién en Planeacion Contractual y
Supervision de Contratos

Se solicita desde el proceso,

cambio del indicador, el cual

se ajusta en el proximo
seguimiento.

1. Correos electrénicos
enviados a los
integrantes del Comité
y actas de comites de
contratacion, en el
periodo.

Alto

El riesgos no se materializé, y se
evidencia el trabajo desde el
comité de contratacion para la
revision de los estudios previos,
los cuales son enviados con
anticipacion a los integrantes del
comite para su revision y
observaciones pertinentes.

Mantener la politica de revisién de
los estudios previos por los
integrantes del Comité de

Contrataci6n para cualquier proceso

que se adelante en la entidad.
Realizar el cambio de indicador
solicitado por el proceso a la Oficina
de Planeacion.

Violacién al régimen
constitucional y/o
legal de
inhabilidades e
incompatibilidades y
conflicto de
intereses

Desconocimiento de la
inhabilidad por parte de
quienes intervienen en
el proceso contractual

No informacion de la
inhabilidad por parte del
contratista.

Sanciones disciplinarias, fiscales y
penales

Desde el proceso contractual, se verifica los
documentos exigidos a los contratistas como son:
certificaciones de procuraduria, contraloria,
antecedentes policiales .De esta accion se han llevado a
cabo retroalimen taciones al interior del proceso de
gestion contractual para tal fin.

2/2=1

Contratos - Informe de
Control Interno

Alto

El riesgo no se materializé , y para
el periodo se realizd la auditoria al
proceso contractual, donde se
evidencid los soportes de los
diferentes organismos de control
requeridos al contratista.

Para el periédo se realizaron las

capacitaciones sobre el tema
contractual programadas, asi mismo
se recomienda que tanto el
supervisor , como los encargados del
proceso contractual, realicen el filtro
que permita verificar la existencia de
estos documentos en la carpeta del
contratistas

Gestién Direccién
Contractual Corporativa

Gestién Direccién
Contractual Corporativa

Celebracién de
contratos sin la
aplicacién adecuada
de cada una de las
modalidades de
contratacién
definidas en la Ley

Desconocimiento de la
normatividad, el
personal que participa
en el proceso no esta
capacitado o esta
direccionando la
contratacién

Sanciones disciplinarias, fiscales y
penales

Serealizaron dos jornadas de capacitacion en el mes de

mayo 7y 10 , incluyendo a todos los colaboradores de

la entidad. " Jornada de Orientacién en Planeacién
Contractual y Supervisién de Contratos

Correos institucionales
invitando a las
capacitaciones. Listado
de asistencia

Alto

El riesgo no se materializ6, en el
mes de mayo se evidencia la
realizacién de las capacitaciones
en el tema contractual, dirigido a
supervisores y todos los
colaboradores de la entidad..

Se recomienda reforzar con jornadas
internas de capacitacion o charlas,
estos temas de contratacion, dirijidos
especialmente a los supervisores




Servicio al
Ciudadano

Direccién
Corporativa

Omisién de
Informacién a las
partes interesadas
(entidades
asociadas, actores
de interés y
ciudadanos)

Desconocimiento de la
clasificacion de la
informacion

Intereses particulares.

Investigaciones administrativas y
disciplinarias

Afectacion de la imagen
institucional

A continuacion, se relacional el nimero de
requerimientos de mayo a agosto de 2019.:
-Total de peticiones recibidas de solicitud de
informacion en cel mes de Mayo, cinco ( 5).
-Total de peticiones recibidas de solicitud de
informacion en el mes de junio, seis (6).

-Total de peticiones recibidas en el mes de Julio (0)
-Total de peticiones recibidas en el mes de agosto dos
(2), clasificadas de la la siguiente manera 1 quejay 1
Derecho de peticion. En cuanto a capacitaciones en el
periodo se organizaron dos jornadas de comunicacion
acertiva el 26y 27 de julio, orientada a todos los
colaboradores de la entidad.

2 Capacitacién realizadas/ 2
capacitacion programada =
100%

+ 13 requerimientos
tramitados / 13
requerimientos recibidos =
100%

Reporte de seguimiento
de PQRSD. Listado de
asistencia a las
jornadas, evidencias
fotograficas.

Alto

Se evidencia las peticiones y/o
requerimientos del periodo,
gestionados, de acuerdo al
reporte consolidado: Se realizaron
2 capacitaciones sobre
comunicacion acertiva dirigida a
todos los colaboradores, que
apuntan a la atencién del usuario
tanto interno como externo. Sin
embargo para el dltimo trimestre
del afio se realizara con el DNP el
curso de Lenguaje claro para los
colaboradores que lo requieran.

En el tema de respuesta a PQRSD,
importante tener en cuenta las
respuestas oportunas en
cumplimiento de los tiempos de
respuestas que establece la ley, para
evitar que se materialice el riesgo de
respuesta fuera de terminos.

Servicio al
Ciudadano

Direccién
Corporativa

Favorecimiento a
terceros en la
gestion de
solicitudes y
requerimientos

Falta de idoneidad y
ética del personal.

Intereses particulares.

Investigaciones administrativas y
disciplinarias

Afectacion de laimagen
reputacional

Dilatacién de procesos

En el presente periodo no se realizo la actividad

Gestién
Documental

Gestion TICs

Direccién
Corporativa

Alteracion de la
informacion fisica o
electrénica técnicay

administrativa por
parte de los
colaboradores de los
procesos en
favorecimiento de
un tercero.

Medidas inadecuadas de
seguridad de la
informacion en los
archivos de la entidad

Facilidad de ingreso al
archivo

Falta de ética del
personal involucrado

Pérdida de la integridad y
confiabilidad de la informacion

Favorecimiento propio o a
terceros

Implicaciones legales a la entidad
y/o entidades asociadas

VERIFICAR DE ACUERDO CON EL PLAN DE
IMPLEMENTACION DEL PGD (CON Jeimy) se han
adelatado las siguientes actividades:

1. se estd realizado el inventario documental de la
documentacion existente en el arhivo de la entidad.
2.Se realiza la verificacin y traslada para custodia, se
procede a realizar la verificacion para el traslado de 150
cajas referencia X200, correspondiente al fondo
documental de la entidad, los cuales se encuentran
debidamente inventariados, los documentos son
trasladados desde la sede de la Regién administrativa y
de planeacion especial — RAPE ubicada en la Av. Calle
26 No. 59-41/65 — oficina 702, hasta las bodegas del
centro especializado de gestion documental — CEGD de
4-72 en Funza — Cundinamarca.

3. Se sustent6 para convalidacion el Instrumento
archvistico TRD, ante el consejo departamental de
archivo, fueron convalidadas mediant Acuerdo 005 del
22 de agosto de 2019.
4.Se encuentra en tramite el acto administrativo de
divulgacion e implementacién del Instrumento
archivistico.
5.Se realizo el proceso de registro de series y subseries
en el RUSD ante el Archivo General de la Nacion.

No se ha programado la
socializacion de las TRD, una
vez se formalice, mediante
la resolucion proyectada
para tal fin, se hara la
respectiva socializacion.

En el periodo no se
digitalizaron expedientes
contractuales

Acta de traslado del
archivo. Acuerdo 005
del 22 de agosto de
2019. TRD convalidadas

Para fortalecer el proceso de
gestion documental , en el periédo
se realizd contrato con Servicios
Postales de Colombia 472 Red
Postal de Colombia, con el objeto
de prestar apoyo a la gestion
documental, , administracion y
custodia de archivos , de la RAP-E.
Asi mismo la encargada del
proceso de gestiéon documental,
junto con la oficina de planeacion,
se encuentran definiendo el plan
de implementacion del PGD.

Se recomienda concluir la definicion
del plan de implementacion del PGD,
Asi mismo la socializacién de las TRD
convalidadas, para iniciar su
aplicacion en todos los proceso. En
cuento a la riesgo de seguridad de la
informacion , que es importante
tener en cuenta los riesgos que nos
define la nueva guia de la funcién
publica en seguridad digital , los
cuales deben ser identificados en la
nueva matriz de riesgos que se viene
actualizando estos son: 1. perdidad
de la informacién, 2 Perdidad de
integralidad de la informaciény 3.
Perdidad de la dispobilidad., asi
mismo en razén a la materializacion
del riesgo de Pérdida de la
informacidn, en la entidad, que se
materializé en este periodo.




Gestion TICs

Direccién
Corporativa

Uso indebido de la
informacién
electronica por
parte del personal
para lograr el
beneficio propio o
de un tercero.

Sistemas de informacién
vulnerables.

Falta de idoneidad y
ética del personal.

Intereses particulares.

Coaccién por terceros.

Bajos niveles de seguridad de los
sistemas de informacion.

Obstruccidn en la gestion.

Informacién errénea para la toma
de decisiones.

Fuga de informacion.

Se depura los usuarios del directorio activo, de correo y
permisos de los diferentes repositorios donde reposa la
informacién, mitigando usuarios que ya no
pertenezcana la entidad puedan tener acceso a la
informacion.

100%

No se presentan
evidencias

Medio

Para el periodo el proceso no
presento evidencias de los avances
en el tema de seguridad de la
informacién digital, teniendo en
cuenta que la entidad ha venido
trabajando en estos aspectos

Para el periodo el proceso no
presento evidencias de los avances
en el tema de seguridad de la
informacién digital, teniendo en
cuenta que la entidad ha venido
trabajando en estos aspectos

Direccionamiento
Estratégico

Oficina Asesora
de Planeacién
Institucional

Destinacion
Indebida de
recursos Publicos
para financiacién de
proyectos que no
respondan a la
misién de la
entidad.

Desconocimiento de los

hechos regionales y los

Planes Estratégicos de la
entidad

Coaccién de terceros

Incumplimiento de metas
institucionales

Perdida deliberada de recursos

Implicaciones legales a la entidad
y/o entidades asociadas

Para garantizar la asignacion de recursos a los
proyectos de inversion de la entidad con los cuales se
cumple la mision, se ha surtido las revisiones
correspondientes por el Consejo Directivo, actual Junta
Directiva, quien aprueba las diferentes inversiones con
la aprobacién del POAI. Acompafiado a esto el Director
Ejecutivo, actual Gerente, entrego para revision el
informe de ejecucidén presentado del periodo 2019 a
dicha instancia que evidencia la asignacion de recursos.

Las acciones preventivas se han adelantado desde la
Administracién del Banco de Proyectos, haciendo
seguimiento a los presentados y viabilizados ante la
mencioada instancia, con lo cual a la fecha se tiene
evidencia de la relacién entre los proyecto y los
recursos asignados a estos. En total para 2019 se
adelanta la financiacién de 16

Finalmente en relacién con el Proyecto que cuenta con
recursos del SGR, el control se ejerce por entidad
externa - DNP e Interventoria con el cual se garantiza la
asignacion correcta de recursos y se hace control
preventivo en seguimento desde el Banco con
GESPROY.

100%

Informacién Banco de
Proyectos - Perfiles
(Registro de Banco de
Proyectos)

POAI 2019
Reportes de Gastos de
Ejecucion de Recursos

de Inversién

Informe de Gestién
2019

Medio

Se fortalecié el seguimiento de los

proyectos relacionados en el banco
de Proyectos y su reformulacién,

trabajo que se esta haciendo
conjuntamente con los loifderes de
eje y el equipo de estructuracion
de proyectos, se trabaj en
documentarlos con su ficha de
perfil, y el Documento Técnico de
Soporte.- DTS

Mantener actualizada toda la
documentacién soporte del trabajo
realizado con la estructuracién de los
proyectos.

Ejes estratégicos
de planificacion y
gestion de
impacto regional

Direccién de
Planificacion,
Gestiony
Ejecucion de
Proyectos

Favorecimiento a
terceros ajenos a la
poblacion objetivo
de los proyectos de
inversion.

Error en la identificacion
de la poblacién objetivo.

Vinculacion de actores
que no cumplan con los
requisitos determinados

por el proyecto.

Falta de informacion o
desconocimiento de
datos técnicos,
registrados en los
documentos de
estructuracion del
proyecto.

Intereses personales o
particulares.

Inconformidad de las partes
interesadas (poblacion objetivo,
asociados, entre otros).

Desviacion de recursos.

Sanciones disciplinarias, fiscales y
penales

Incumplimiento en la ejecucién
del proyecto y metas
institucionales.

Para el periodo correspondiente, la Direccion de
Planificacién, Gestion y Ejecucion de Proyectos
continda realizando acciones preventivas para evitar el
favorecimiento a terceros ajenos a la poblacion
objetivo en todas las etapas de los proyectos. En el
proyecto Pdramos contindia el proceso de visitas a los
predios para informar a los beneficiarios del avance y
realizar acciones de fidelizacion del mismo. En los
proyectos de los ejes de Seguridad Alimentaria y
Desarrollo Rural y Sustentabilidad Ecosistémica y
Manejo de Riesgos, igualmente, se adelantan
actividades con las Gobernaciones y Secretarias para
identificar la poblacién objeto de los proyectos como:
Cambio Verde, Mejoramiento de ingresos a pequefios
productores, Pago por servicios ambientales y
Ganaderia Carbono neutro.

1documento de
caracterizacion
1informe final
linformes de gestores
sociales de proyecto
Paramos.

Informes de mensuales
de los contratistas a
cargo de las actividades
de los proyectos, listado
de asistencia de las
socializaciones de
proyecto, actas y
listados de asistencia a
reuniones con
entidades

Medio

Se evidencia el seguimiento
realizado desde La Direccién de
Planificacién, Gestion y Ejecucion
de Proyectos, para evitar el
favorecimiento a terceros ajenos a
la poblacién objetivo en todas las
etapas de los proyectos, hace la
caracterizacion de usuarios previo
al desarrollo del proyecto
mediante la identificacion de las
bases de datos o visitas en campo
arealizar.

Se recomienda la verifcacion y
seguimiento de los reportes de los
contratistas por parte de los
supervisores, evitando asi que el
proyecto presente retrazos o desvié
de objetivos., y asi la materializacion
del riesgo.




Gestion del
Talento Humano

Direccién
Corporativa

No cobertura de
servicios de salud y
seguridad en el
trabajo

Error en el pago de
parafiscales de los
empleados.

Alteracién en la
documentacién de pagos
de parafiscales por
evasion de compromisos
de contratistas.

Desconocimiento de la
originalidad del
documento presentado.

Proceso de disciplinario

Investigacion legal por falsedad en
documento publico

Investigacion administrativa sobre
el registro o formalidad de la IPS
prestadora del servicio.

Sanciones disciplinarias, fiscales y
penales

Seguimiento de la afiliacién de los contratistas al
sistema general de seguridad social, el cual se actualiza
al finalizar cada mes y se tienen en cuenta
colaboradores de manera aleatoria para verificacion en
la plataforma ADRES (administradora de los recursos
del sistema general de seguridad social en salud).

27 verificaciones de
contratsitas afiliados del
SGSS

Archivo de verificacion

Alto

Se evidencia el informe de
muestreo de verificacion de la
afiliacién al sistema de salud,
realizado por el encargado del
proceso de Salud Ocupacional.

Desde el proceso de Talento
Humano, se viene realizando la
verificacion correspondiente de
afiliacion al sistema de salud de
enero-abril.

Al momento de la afiliacién se le informa al contratista
la responsabilidad en la afiliacién al SSS y se le envia un
correo institucional para conocimiento. "Para su

imi y fines pertil remité copia de la
afiliacién a ARL SURA con ocasién del contrato
suscrito con RAPE Regién Central.

Debe tener en cuenta realizar el pago a ARL SURA a
través de su operador de pagos PILA, con una base del
40% del valor mensual de sus honorarios, bajo el
riesgo 1, cuya tarifa es el 0.522% del ingreso."

31 contratos del periodo.

Archivo de contratos
con afiliacién a ARL

Medio

Para evitar que el riesgo se
materialice, cada vez que se realiza
la afiliacién correspondiente a
riesgos laborales, se informa al
contratista de la importancia del
pago oportuno al pago de
parafiscales, permitiendo tener
cobertura mensualmente.

Se verifica evidencias presentadas.

Mantener el seguimiento realizado
desde Talento Humano, como se
evidencia en el periodo, a
colaboradores, realizadas producto
de afiliacion al Sistema de Seguridad
Social y ARL

Gestion de Bienes
y Servicios

Direccién
Corporativa

No ingreso de
bienes muebles e
inmuebles al
inventario de la
entidad

Desconocimiento del
procedimiento

Falta de reporte por
parte del supervisor ante
la Direccién Corporativa
para legalizacion de
inventario

Diferencia de las
especificaciones técnicas
contractuales con el bien

final entregado

Desactualizacion del inventario
No pago de las obligaciones
contractuales obre los bienes

muebles o inmuebles adquiridos

Perdida de los bienes muebles o
inmuebles

No aseguramiento de los bienes

Sanciones disciplinarias, fiscales y
penales

Se realizaron todos los registros de almacen en el
sistema de TNS, Reportes mensuales realizados, de
entradas y salidas , asi mismo se realiz6 actualizacion
de usuarios encargados de los inventarios y verificacion
por puesto de trabajo.

2 reportes presentados

Las entradas y salidas
del almacen y activos
fijos

Alto

Se realizaron todos los registros de
almacen en el sistema de TNS,
Reportes mensuales realizados, de
las entradas, salidas .

Las acciones preventivas se
relacionan con el inventario
reportado en el médulo TNS y su
verificacion y ajuste por depreciacién

Gestion de Bienes
y Servicios

Direccién
Corporativa

Uso indebido de
bienes publicos
(Proselitismo
Politico, Préstamo
particular sin causa
contractual, entre
otros)

Intereses particulares

Desconocimiento del
procedimiento o
protocolos establecidos

Dafio de bienes - Detrimento
patrimonial

Afectacion de la prestacion del
servicio para fines institucionales

Sanciones disciplinarias, fiscales y
penales

Solicitud de prestamos por correo electronico

No hay evidencia

Alto

Gestion del
Talento Humano

Direccién
Corporativa

Vinculacién de
personal sin el
cumplimiento de
requisitos del cargo

Ausencia de controles
para la vinculacién de
personal

Afectacién del ambiente laboral

Sanciones disciplinarias, fiscales y
penales

Verificacion de cumplimiento de requisitos del cargo
(Formato F-GTH-05), de los 2 nuevos funcionarios
vinculados durante los meses de Mayo a Agosto

2/2=100%

Formatos F-GTH-05
incorporados en cada
historia laboral de los

funcionarios:
Paola Nufiez y Luz Edid
Suescun

Ninguno

Cumplimiento de requisitos del

cargo mediante el (Formato F-GTH/|

05), de los nuevos funcionarios

vinculados durante los meses de
mayo - agosto 2019

Se evidencia reporte de los soportes
del formato debidamente
diligenciado de verificacién de
requisitos.




Gestion
Financiera

Direccién
Corporativa

Transferencias
desde las cuentas de
la entidad , aun
tercero no
autorizado.

Intereses particulares
Error en los controles
establecidos
Vulnerabilidades en los
aplicativos
transaccionales

Sanciones legales . Afectacion del
flujo de caja Demanda penal a la
entidad bancaria.

Durante este periodo se realizaron todos los pagos
oportunamente, y las conciliaciones bancarias se
encuentran actualizadas al mes de agostos, no se

presento ninguna inconsistencia.

Egresos realizados en el
périodo 725.
Ingresos realizados 49 Y
conciliaciones bancarias.

Soporte fisico de las,
concicliaciones
bancarias-pagos.

Alto

Se revisan los soportes de las
conciliaciones bancarias y registro
de pagos, que nos permite
evidenciar los pagos realizados
durante este periodo , realizaron
en forma oportuna las
conciliaciones bancarias..

La accién preventiva se soporta en
los cruces de cuenta y comprobantes
de egreso y conciliaciones bancarias
efectuadas . Indicador conciliaciones

bancarias realizadas,
correspondiente a las 6 cuentas
bancarias de la entidad.

Gestion
Financiera

Direccién
Corporativa

Negociacion con
entidades bancarias
, para beneficio
propio o de
terceros.

Asignar la
responsabilidad de
negociacion a un solo
funcionario. Falta de
conocimiento del
funcionario para realizar
esta gestion.

Falta de estudio de
calificacion del riesgo de
la entidad.

Detrimento patrimonial
Desconfianza de el sector
financiero frente a la entidad, para
adelantar negociaciones.
Sanciones legales al responsable.

N/A

N/A

N/A

Ninguno

2 andlisis realizados en el periédo

2 analisis realizados en el
periodo

Informe responsable
del proceso de
Tesoreria.

Alto

De acuerdo a lo informado y a las
evidencias establecidas , durante
este periodo se realizaron2
analisis de servicios de entidades
financieras.para cotizacion de
inversion en CDT, generando un
andlisis para garantizar el mejor
rendimiento

Se realiza el control desde el proceso
de Tesoreria.

Control y
Mejoramiento
Continuo

Direccién
Ejecutiva

Reservar u omitir
informacién, de
posibles
irregularidades
administrativas o
actos de corrupcion,
en beneficio propio
o de un tercero.

=1

Falta de profesionalismo
y ética del auditor.

Amiguismo con los
funcionarios
involucrados.

Desconocimiento de las
normas de auditoria
generalmente
aceptadas.

Perjuicio o detrimento patrimonial
para la entidad.

Sanciones disciplinarias

Investigaciones de los organismos
de control

En el periédo se realizaron 11 informes entre
auditorias y seguimiento y se publicaron en la pagina
web de la entidad. Los informes son entregados a los

encargados del proceso para generar su plan de
mejoramiento en el caso de las auditorias, asi mismo
se entrega los informes al Gerente para su
conocimiento y se presenta en el Comite de Control
Interno. 4 auditorias y 7 seguimientos

10/11=91%

Archivo en medio fisico
y magnético :
http://regioncentralrap
e.gov.co/informes-
control-interno/

Alto

En el periddo se realizaron 11
informes entre auditorias y
seguimiento y se publicaron en la
pagina web de la entidad. Los
informes son entregados a los
encargados del proceso para
generar su plan de mejoramiento
en el caso de las auditorias, asi
mismo se entrega los informes al
Gerente para su conocimientoy se
presenta en el Comite de Control
Interno. 4 auditorias y 7
seguimientos

Con relacién a las acciones
preventivas Los informes se publican
en la pagina web de la entidad., ya

través de los correos de los
directores y encargados del proceso.

Control y
Mejoramiento
Continuo

Direccién
Ejecutiva

Manipulacion de los
informes, para
mostrar una gestion
diferente a la real

Intereses particulares o
de terceros .

Falta de profesionalismo
y ética del auditor.

Toma de decisiones errada.
Pérdida de credibilidad
institucional

En el cuatrimestre se realizaron: 1 informe de
auditoria a Caja Menor vy se realizé auditoria a proceso
contractual y seguimiento a la auditoria de Talento
Humano y a la implementacién de MIPG. Para el mes
de septiembre se presenta los resultados de los
informes al Comité de Control Interno.

4/4=100%

Acta del CICI del dia 26
de septiembre de
2019. Documento de
presentacion al CICI.

Alto

En el cuatrimestre se realizaron: 1
informe de auditoria a Caja Menor
y se realizo auditoria a proceso
contractual y seguimiento a la
auditoria de Talento Humanoyala
implementacién de MIPG. Para el
mes de septiembre se presenta los
resultados de los informes al
Comité de Control Interno.

Las auditorias realizadas en el
periodo fueron presentadas en el
Comité de Control Interno, que se

llevé a cabd en el mes de septiembre
de 2019, como consta en el acta de
comité.




