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SEGUIMIENTO A CUMPLIMIENTO REPORTE INFORMACION
DERECHOS DE AUTOR DE SOFTWARE

Introduccion

De conformidad con lo establecido en la Directiva Presidencial No 002 de 2002 y la Circular 17 de 2011, de
la Unidad Administrativa Especial de la Direccidn Nacional de Derecho de Autor, del Ministerio del Interior,
las oficinas de Control Interno de las respectivas instituciones seran las responsables de la verificacion del
cumplimiento de las normas en materia de derecho de autor sobre Software, asi como de la remisién de la
informacidn relacionada, por lo que la asesoria de Control Interno presenta a la Gerencia de la Region
Administrativa y de Planeacién Especial (RAP- E- Region Central), el informe de seguimiento al
cumplimiento del reporte de la informacién relacionada con Derechos de Autor de Software vigencia 2020.

Informacion General

Tipo de Informe: ’ Seguimiento de Control Interno |

Fuente(s) de la Informacion: Informacidén reportada por el proceso de Gestion de las Tics
de la Direccion Administrativa y Financiera.

Marco Legal

e Circular 017 de junio de 2011, de la UAE de Derechos de Autor UAEDA. Modificacién circular 12 del 2
de febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador (software).

e Directiva presidencial 01 de 1999. Respeto al derecho de autor y a los derechos conexos

o Directiva presidencial 02 del 2002. Respeto al derecho de autor y los derechos conexos, en lo referente
a utilizacién de programas de ordenador (software).

Numeral 1. Instruir a las personas encargadas en cada entidad de la adquisicién de software para que
los programas de computador que se adquieran estén respaldados por los documentos de
licenciamiento o transferencia de propiedad respectivos.

CLUNDIMAMARCA


http://derechodeautor.gov.co/documents/10181/287765/Circular+17+de+2011/3e6df29e-fef6-45ac-aa83-65423db86a62
http://www.wipo.int/edocs/lexdocs/laws/es/co/co101es.pdf
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4813
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Numeral 2. Las oficinas de control interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas, inspecciones o
informes, verificaran el cumplimiento de lo dispuesto en el numeral anterior y estableceran
procedimientos para tal efecto.

Objetivo

Verificar el cumplimiento de las normas sobre propiedad intelectual y derechos de autor en la adquisicién
y uso de software, correspondiente a la Region Administrativa y de Planeacion Especial (RAP-E- Regidn
Central), a través del formulario establecido para tal fin por parte de la Unidad Administrativa Especial de
la Direccién Nacional de Derecho de Autor del Ministerio del Interior.

Alcance

La informacidn reportada por la Region Administrativa y de Planeacién Especial (RAPE- Region Central),
corresponde al periodo comprendido entre el 01 de enero y el 31 de diciembre de 2020 y hace referencia
a aspectos relacionados con el estado del hardware y software de la entidad, asi como los mecanismos de
control para garantizar la seguridad y legalidad y el destino final de cada componente.

INFORMACION DEL REPORTE DE LA DNDA

El reporte con la informacién de la Regién Administrativa y de Planeacion Especial, RAPE Region Central, se
cargd de manera oportuna a través del aplicativo especial habilitado en el sitio
web www.derechodeautor.gov.co, el cual fue diligenciado el dia 15 de marzo de 2021, tal como lo
evidencia la constancia emitida automaticamente por la Unidad Administrativa Especial de la Direccién
Nacional de Derecho de Autor, adscrita al Ministerio del Interior, cuyo envid se aprecia a continuacion:



http://www.derechodeautor.gov.co/
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Equipos

La Regién Administrativa y de Planeacion Especial, RAPE Regidn Central a 31 de diciembre de 2020, contaba
con un total de 36 equipos de cdmputo, bajo la modalidad de alquiler y mantenimiento preventivo,
correctivo y soporte técnico.

Distribuidos asi:

RELACION DE EQUIPO RAPE 2021
CANTIDAD USUARIO SERIAL NOMBRE DE EQUIPO SISTEMA OPERATIVO
1 CPARRA MJO4ESDZ N/A WINDOWS 10 ASUMIDO POR PROVEEDOR
2 LRAVELO MJO7RG8B RCDESK28 WINDOWS 10 ASUMIDO POR PROVEEDOR
3 IPV6 SOPORTE MJO7RGC4 RCDESK50 WINDOWS 10 ASUMIDO POR PROVEEDOR
4 RLARRARTE MJO7RGA7 RCDESK49 WINDOWS 10 ASUMIDO POR PROVEEDOR
5 JHURTADO MJO7RG8M RCDESK11 WINDOWS 10 ASUMIDO POR PROVEEDOR
6 CONTACTENOS MJO7RGAQ RCDESK32 WINDOWS 10 ASUMIDO POR PROVEEDOR
7 MPILONIETTA MJO7RGB3 RCDESK22 WINDOWS 10 ASUMIDO POR PROVEEDOR
8 JVARGAS MJO7RG7G RCDESKO5 WINDOWS 10 ASUMIDO POR PROVEEDOR
9 SBELTRAN MIJO7RG7V RCDESK13 WINDOWS 10 ASUMIDO POR PROVEEDOR
10 CRODRIGUEZ MJO7RG7T RCDESK23 WINDOWS 10 ASUMIDO POR PROVEEDOR
11 JMORENO MJO7RGSL RCDESKO1 WINDOWS 10 ASUMIDO POR PROVEEDOR
12 EOVIEDO MJO7RG7D RCDESK14 WINDOWS 10 ASUMIDO POR PROVEEDOR
13 LSUESCUN MJO7RG8S RCDESK18 WINDOWS 10 ASUMIDO POR PROVEEDOR
14 MCASTRO MJO7RG7L RCDESK15 WINDOWS 10 ASUMIDO POR PROVEEDOR
15 KGONZALEZ MJO7RGOL RCDESKO07 WINDOWS 10 ASUMIDO POR PROVEEDOR
16 LRAMIREZ MJO7RG7A RCDESK06 WINDOWS 10 ASUMIDO POR PROVEEDOR
17 JCAMACHO MJO7RGB5 RCDESK42 WINDOWS 10 ASUMIDO POR PROVEEDOR
18 FFLOREZ MJO7RG8W RCDESK20 WINDOWS 10 ASUMIDO POR PROVEEDOR
19 OLOPEZ MJO7RG8G RCDESK09 WINDOWS 10 ASUMIDO POR PROVEEDOR
20 ODIAZ MJO7RG7P RCDESK16 WINDOWS 10 ASUMIDO POR PROVEEDOR
21 NNARANJO MJO7RGAD RCDESK47 WINDOWS 10 ASUMIDO POR PROVEEDOR
22 SCANON MJO7RG8T RCDESK21 WINDOWS 10 ASUMIDO POR PROVEEDOR
23 CPINZON MJO7RG8K RCDESK29 WINDOWS 10 ASUMIDO POR PROVEEDOR
24 JAYA MJO7RG8D RCDESK26 WINDOWS 10 ASUMIDO POR PROVEEDOR
25 MNUNEZ MJO7RGAH RCDESK08 WINDOWS 10 ASUMIDO POR PROVEEDOR
26 JGONZALEZ MJO7RGBA RCDESK44 WINDOWS 10 ASUMIDO POR PROVEEDOR
27 LRODRIGUEZ MJO7RGBY RCDESK27 WINDOWS 10 ASUMIDO POR PROVEEDOR
28 MMORALES MJO7RGOV RCDESK25 WINDOWS 10 ASUMIDO POR PROVEEDOR
29 CBARRAGAN MJO7RG7K RCDESK24 WINDOWS 10 ASUMIDO POR PROVEEDOR
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EQUIPO PORTATILES
CANTIDAD USUARIO SISTEMA OPERATIVO
1 FFLOREZ WINDOWS 10 ASUMIDO POR PROVEEDOR
2 MNURNEZ WINDOWS 10 ASUMIDO POR PROVEEDOR
3 CPINZON WINDOWS 10 ASUMIDO POR PROVEEDOR
4 JMORENO WINDOWS 10 ASUMIDO POR PROVEEDOR
5 MCASTRO WINDOWS 10 ASUMIDO POR PROVEEDOR
6 CRODRIGUEZ WINDOWS 10 ASUMIDO POR PROVEEDOR
7 RLARRARTE WINDOWS 10 ASUMIDO POR PROVEEDOR
Fuente: Gestion de TICS RAP-E
DESCRIPCION CANTIDAD
ESTACION MAC- PROPIO 1
ESTACION ALL IN ONE PARA GEOREFERENCIACION 1
SERVIDORES PROPIOS 2

Software

A 31 de diciembre de 2020, el software instalado en todos los equipos se encuentra debidamente
licenciado.

e Sistema operativo — Licenciado en el equipo por el arrendador. (36 estaciones.)

e Software de Antivirus — Adquisicion de antivirus con vigencia 1 aiio para equipos Pc, Mac, Portatiles.
Con sistema operativo de 32 y 64 Bits (Win 10 Pro, debe ser funcional para los servidores con
Windows Server 2008 R2, 2012 RSy 2016).

e Estacion MAC- Licencia adobe creative cloud for teams all apps.

Mecanismos de control

De acuerdo con lo informado por el encargado del proceso, se utilizan politicas de restriccion de permisos
a usuarios desde GPO del directorio activo de la entidad, lo que impide la instalacion de cualquier software.

Se genera ademas la matriz y roles y perfiles de los aplicativos con cuenta la entidad como: TNS para el
proceso financiero y SIDCAR para gestion documental.
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Asi mismo se verifica en el Manual de Seguridad de la Informacidn Digital, lineamientos generales, donde
los usuarios finales deben cumplir con ciertas disposiciones como:

a) No causar dafios a los equipos de computo

b) No insertar objetos extrafios en las ranuras de los equipos.

c) No instalar programas sin autorizacion previa del area de tecnologias de la 10 M-GT.01-02 V.1
informacién.

d) No realizar ninguna actividad de mantenimiento de hardware y/o software

En cuanto al Uso Legal de Software: “En virtud de que el software utilizado en la Regién Central RAPE es
adquirido legalmente, respetando las leyes de proteccion de derechos de autor aplicables, no esta
permitido para los usuarios descargar e instalar software, incluyendo el software de libre distribucién. En
caso de que un colaborador requiera la instalacién de algun software para el cumplimiento de sus
funciones, debe solicitarla al Grupo de Tecnologias de la Informacién y las Comunicaciones Tics.”

Destino Final

El reporte establecido por el proceso de TICS define, que al momento no se ha dado de baja software, por
el hecho de no contar con software propio comprado, solo se utiliza software en modalidad de suscripcion.

Aungue existe un proceso de bajas de bienes y servicios, no se encuentra especificado el pasé especifico en
caso de baja de software propios.

CONCLUSIONES Y RECOMENDACIONES

- De acuerdo con los controles establecidos desde el proceso de Gestion de TICS y las disposiciones en el
Manual de Seguridad de la informacion digital, en los equipos de cdmputo de la RAP-E Regién Central, no
se estd haciendo uso de software no licenciados.

- Para la vigencia 2020 se disminuyd el nimero de estaciones de trabajo, requeridas por la entidad en
arriendo, con relacion al afio anterior, esto teniendo en cuenta la contingencia de trabajo en caso por la
situacidn de emergencia sanitaria y las disposiciones administrativas para optimizar puestos de trabajo.

- En cuanto a la baja del software, la entidad cuenta con un proceso de baja de bienes y servicios, dirigido
igualmente a intangibles, sin embargo, no se especifican las actividades cuando se requiera de la baja de
software propio.

Por lo que se recomienda definirlo claramente, dentro de este proceso, en el caso que la entidad lo
requiera para software propios.
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- Se recomienda asi mismo la socializacidon del Manual de Seguridad de la Informacidn Digital, para todos
los colaboradores de la RAP-E Region Central, que permite aportar al cumplimiento de los objetivos
establecidos en el Manual.

- La Regidon Administrativa y de Planeacion Especial, RAPE Region Central, cumplié de manera oportuna y
con informacién veraz, los requerimientos del reporte de Derechos de Autor de software, a través del
aplicativo especial habilitado en el sitio web www.derechodeautor.gov.co, tal como lo evidencia la
constancia emitida automaticamente por la Unidad Administrativa Especial de la Direccién Nacional de
Derecho de Autor, adscrita al Ministerio del Interior.

Agradeciendo la atencion,

2021.03.16
S 11:49:27
-05'00"

STELLA CANON RODRIGUEZ
Asesora de Control Interno



http://www.derechodeautor.gov.co/
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