REGION
CENTRAL

RAP-E | Estamos Construyenda Regicn

PROGRAMA ESPECIFICO
PROGRAMA DE AUDITORIA Y CONTROL

REGION ADMINISTRATIVA Y DE PLANEACION
ESPECIAL RAP-E

DIRECCION ADMINISTRATIVA Y FINANCIERA
Proceso de Gestion Documental

2024



REGION
CENTRAL

RAP-E | Estamos Construyenda Regicn

Tabla de contenido

R o 0 01 1= (o TSP 3
2 © 1 ] =1 1Y/ o T 3
2.1. ODbjetivoS ESPECITICOS. ..uuuiiiiiieiiieiicii e 3
3. MArCO NOIMMALIVO .....cco e 4
N [0 Y o o = 4
ST = 1= 1= [ 1P 5
(T Y/ 11 (oo (o] (oo | - NS 5
7. LineamientoS GENEIAIES .......cccooiiiiiiiiiiiie e e e e e e esaaan s 6

7.1. Conceptualizacion sobre el control y la auditoria ..............oooccvviiieeeneeennnnns 7

7.2. Desarrollo del Programa de Auditoria y Control..........ccccoevviiiviiiieinneeennnnnns 8
S T O (o4 (oo | =11 1 1= PR PPPTT 9
S TR €110 1= 1 o PSP 10
10.  Control de CambIOS. ........uuueiiiie e e e e aaaee 13

S =11 o] [To o = 1 = VRSP P P 13



REGION
CENTRAL

RAP-E | Estamos Construyenda Region
1. Proposito

La Region Administrativa y de Planeacién Especial RAP-E Region Central se
propone fortalecer los procesos de gestion documental mediante la ejecucion de
acciones correctivas, preventivas y de control en materia de administracion y
organizacion de archivos.

A este propdsito y acogiendo uno de los lineamientos del Modelo de Gestion
Documental y Administracion de Archivos - MGDA del Archivo General de la Nacion,
se presenta el Programa Especifico de Auditoria y Control, el cual constituye una
herramienta orientada a realizar el seguimiento y control a la funcién archivistica,
con el fin de garantizar el cumplimiento y desarrollo de los planes y proyectos
establecidos en el Plan Institucional de Archivos - PINAR y el Programa de Gestidon
Documental - PGD de la RAP-E Region Central.

En el marco del Programa Especifico de Auditoria y Control, la Direccion
Administrativa y Financiera, a través del proceso de Gestiéon Documental de la RAP-
E Region Central, coordinard con el asesor(a) de Control Interno las actividades
para llevar a cabo los procesos de auditoria a la funcion archivistica y la gestion
documental al interior de la entidad.

2. Objetivo

Evaluar el cumplimiento del Programa de Gestion Documental y demas
directrices y herramientas emitidas en materia archivistica en la entidad, para
contribuir con la mejora continua del Sistema de Gestion Documental en la RAP-E
Region Central.

2.1. Objetivos Especificos.

> Establecer los lineamientos y criterios generales que permitan evaluar el
cumplimiento de los planes, proyectos y programas en materia de gestion
documental, asi como la normativa archivistica que regula la materia.

> Verificar el cumplimiento de los procedimientos y disposiciones internas en
materia de gestion documental.
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> |dentificar las oportunidades de mejora en el desempefio de los procesos con
el fin de aumentar las capacidades que permitan maximizar el efecto de las
buenas practicas.

3. Marco Normativo

LEY / NORMA OBJETO
Ley 594 de 2000 Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones.
Ley 1712 de 2014 Por medio de la cuales crea la Ley de Transparencia

y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Decreto 1080 de 2015 Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura - CAPITULO V.
Gestién de Documentos

Decreto 1081 de 2015 Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la
Republica - CAPITULO 5. Instrumentos de la
Gestion de Informacion.

Acuerdo 01 del 28 de Por el cual se establece el Acuerdo Unico de la
febrero de 2014 expedido | Funcién Archivistica, se definen los criterios
por el Archivo General de | técnicos y juridicos para su implementacién en
la Nacién el Estado Colombiano y se fijan otras
disposiciones.
Directiva Presidencial 04 | Establece la necesidad de “(...) identificar,
de 2012 racionalizar, simplificar, y automatizar los tramites y
los procesos, procedimientos y servicios internos,
con el propdsito de eliminar duplicidad de funciones
y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestion de las
entidades".

4. Alcance

El presente manual aplica a todos los servidores publicos y contratistas de la
Region Administrativa y de Planeacion Especial RAP-E Region Central.

Igualmente, aplica a la verificacion del desarrollo y cumplimiento de la
implementacion de los procedimientos e instrumentos archivisticos asociados a la
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gestion documental, adelantado en el ejercicio del Plan Anual de Auditorias a los

diferentes procesos de la entidad.

5. Beneficios

> Generacion de cultura del autocontrol en la administracién de archivos.

> Evaluacion constante del proceso de gestion documental para fortalecer
los puntos mas débiles y contribuir a la mejora continua.

> Permite el control a la ejecucion de los planes, proyectos y programas en
materia de gestion documental.

> Constituye una herramienta que facilita la verificacion de cumplimiento
de la normativa archivistica vigente en materia de gestion y
administracion de documentos de archivo.

6. Metodologia

El Programa Especifico de Auditoria y Control de la RAP-E Region Central, se
ejecutara conforme a los lineamientos asociados al presente documento. Estara a
cargo del proceso de Gestion Documental de la Direccibn Administrativa y
Financiera y del asesor(a) de Control Interno, quienes definirdn los aspectos de
gestion documental que se incluiran dentro del Plan Anual de Auditoria que se
debera desarrollar en cada vigencia.

Se sugiere, entre otros considerar los siguientes temas a auditar:

e Auditar conocimientos a todo el personal sobre la Politica de Gestion
documental e Instrumentos archivisticos

e Auditar conocimientos sobre las funcionalidades del aplicativo de
Gestion Documental y el Sistema de Gestion de Documentos
Electrénicos de Archivo - SGDEA.

e Auditar conocimientos sobre los procedimientos asociados al proceso
de Gestion Documental.
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e Auditar conocimientos generales sobre los programas especificos.

e Auditar conocimientos Generales sobre el instrumento indice de
Informacioén Clasificada y Reservada, Activos de Informacion y Tablas
de Control de Acceso.

e Auditar conocimientos sobre el instrumento Archivistico Tablas de
Retencién Documental - TRD del area.

7. Lineamientos Generales

El programa de auditoria y control debe utilizarse como una herramienta de gestion
que permita evaluar en forma objetiva e independiente una dependencia o0 una
actividad, con el fin de determinar:

+/ Cumplimiento de los requisitos normativos en Gestion Documental.

+ Cumplimiento de los procedimientos y disposiciones internas de Gestion
Documental.

De acuerdo con lo determinado en el marco normativo, “este programa esta
encaminado a:

- El fortalecimiento de la cultura de autocontrol y evaluacion de los procesos
archivisticos

- Formular un esquema que determine el grado de conformidad y cumplimiento
de cada una de las actividades de los procesos de la gestion documental

- ldentificar y reconocer las debilidades y areas problematicas para la
aplicacion de acciones correctivas y preventivas.

- Conocer el grado de satisfaccién de los usuarios y la visibilidad e impacto de
los servicios ofrecidos por el area de archivo.

- Desarrollar acciones sostenidas de mejora continua para asegurar la calidad
de los procesos archivisticos de la entidad.

- Concertar con el sistema de gestion de seguridad de la informacion y otros
modelos y estandares, las actividades orientadas al analisis, evolucion y
tratamiento de riesgos asociados a la gestion de informacion de la entidad.”
(ARCHIVO GENERAL DE LA NACION - AGN, 2014)

Asi mismo, el Modelo de Gestion Documental y Administracion De Archivos —
MGDA se constituye como un “esquema o0 marco de referencia para la
implementacion de la politica de Gestion Documental y Administracion de Archivos
de las entidades publicas y privadas que cumplen funciones publicas” (ARCHIVO
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GENéRAL DE LA NACION - MGDA, 2020); que reconoce el presente Programa de

Auditoria y Control y le da valor dejandolo inmerso dentro del Componente:
Estratégico / Subcomponente: Control, Evaluacion y Seguimiento.

Su desarrollo estara enmarcado en cumplimiento a los lineamientos de la Ley 87 de
1993, la Ley 1474 de 2011 y los Decretos Reglamentarios 1826 de 1994, 1537 de
2001, haciendo uso de las herramientas establecidas por la funcién publica NTC
30301 Funcién Publica: «Guia de auditoria para entidades publicas» (2018).
(ARCHIVO GENERAL DE LA NACION - MGDA, 2020)

o “El area de gestion documental o quien haga sus veces coordinaran con la
oficina de control interno, las actividades para llevar a cabo los procesos de
auditoria a la funcién archivistica y gestion documental.

e Verificacidn al Plan de auditoria y control de la entidad para que se incluya la
gestion documental en las actividades de auditoria interna.” (ARCHIVO
GENERAL DE LA NACION - MGDA, 2020)

7.1. Conceptualizacion sobre el control y la auditoria

A partir del enfoque dado en la Guia de auditoria interna basada en riesgos para
entidades publicas del 2020 el “control debe ser entendido como una funcién
administrativa esencial, que busca dar sostenimiento a largo plazo a las
organizaciones, ya que permite dentro de ciertos margenes de tolerancia garantizar
el cumplimiento de los objetivos trazados en todos los niveles organizacionales.

Es importante resaltar que el proceso de control incluye dentro sus etapas, la de
medicién, considerando que es necesaria la verificacion, regulacién y comparacion
con estandares, a fin de establecer los ajustes requeridos para el logro de las metas
trazadas.” (FUNCION PUBLICA, 2020)

Del mismo modo, en lo que se refiere a la auditoria la guia la define como “El
desempeiio de una actividad independiente y objetiva de aseguramiento y
consultoria, concebida para agregar valor y mejorar las operaciones de la entidad.
Ayuda a las organizaciones a cumplir sus objetivos aportando un enfoque
sistemético y disciplinado para evaluar y mejorar la eficacia de los procesos de
gestion de riesgos, control y gobierno. (Instituto de Auditores Internos [IA GLOBAL.
Marco internacional para la practica profesional de auditoria interna, 2017, p.17).”
(FUNCION PUBLICA, 2020)
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Es necesario resaltar la importancia de “La propuesta metodoldgica para ejecutar el

proceso de auditoria interna basada en riesgos”, en la que se desglosa de manera
detallada una serie de actividades que reflejan el alcance general de la misma
“partiendo de la planeacion general de la entidad para, posteriormente, realizar la
planeacion de cada auditoria sobre la base de analisis de riesgos relevantes, la
ejecucion, la comunicacion de resultados (informe de auditoria) y el seguimiento a
las acciones de mejora. El esquema general se muestra a continuacion:

PLANEACION Identificacion de las unidades auditables.
GEMERAL DE L g . )
h Prigrizacion Universo de Auditoria.
AUDITORIA > S o o
BASADA EN Determinacion del ciclo de rotacion de las suditorias.
RIESBOS. Formulacidn del Plan Anual de Auditoria Basado en Riesgos.
PLAMEACION Consideraciones sobre planificacion.
DE “""l‘ Objetivos del trabajo
AUDITORIA e .
INTERNA “» Alcance del trabajo.
BASADAEN Asignacion de recursos para el trabajo.
RIESGOS. Programa de trabajo
EJECUCIAN Identificacian de la informacidn.
FASES [DESEMPEND] Analisis y Evaluacian.
PROCESD DEL TRABAJD > Documentacicn de la informacion.
AUDITORIA ML THES Supervision del trabajo
Criterios para el Informe de Auditoria.
Calidad del informe.
Errores y omisiones (riesgo de auditoria).
IHFﬂRHE!]E Uso de “Realizado de conformidad conm las Mormas
AUDITORIA . L ) o
(COMUNICACION »Internacionales para el Ejercicio Profesional de la Auditoria
DE RESULTADDS] | Imterna”
Exclusiones a las normas.
Difusion de resultados.
Opiniones globales.
SEGUIMIENTO Seguimients al cumplimiento y efectividad de las
DEL PROGRESD acciones correctivas.

llustracion 1 Esquema Fases para la realizacion de las auditorias. Fuente: Direccién de Gestion y

Desempefio Institucional de Funcién Pdblica, 2019. (FUNCION PUBLICA, 2020)”

El presente programa especifico de auditoria y control reconocera los esquemas
previstos para el ejercicio de auditorias que sean determinados por la autoridad que

regule la materia.

7.2.

Desarrollo del Programa de Auditoriay Control
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A continuacién, se establecen los parametros generales para el desarrollo del

programa:

> La Region Administrativa y de Planeacion Especial RAP-E Region Central ha
determinado alinear el presente programa al Plan Anual de Auditorias para
que, de manera conjunta, coordinada y con el apoyo indiscutible del
asesor(a) de Control Interno se dé cumplimiento a lo requerido en el marco
normativo de gestion documental.

> Los responsables de las areas o dependencias deben velar porque se tomen
las acciones correctivas, en el menor tiempo posible, frente a las no
conformidades y oportunidades de mejora detectadas en la auditoria.

> EIl auditor debe ser independiente del proceso a auditar y estar libre de
sesgos Yy conflicto de intereses.

> El desarrollo de la auditoria se recomienda emplear:
o Observacion de actividades
o Revision de documentos y registros
o Entrevistas en los puestos de trabajo de los auditados para tener
mayor disponibilidad de los documentos.

> Los hallazgos, oportunidades para la mejora, no conformidades o
conformidades, planes de mejoramiento y su complimiento seran
socializados oportunamente al responsable del proceso de Gestion
Documental para la identificacion de riesgos, lecciones aprendidas y buenas
practicas.

8. Cronograma

Dado que el cronograma establece un calendario detallado que define acciones,
responsables, fechas, recursos necesarios y metas para cada uno de los programas
especificos, el cronograma se definira como un anexo del Programa de Gestion
Documental - PGD, como herramienta fundamental para la planificacion, ejecucion
y seguimiento de la gestion documental en la RAP-E Region Central.

Importancia del cronograma:
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1. Garantiza la eficiencia y eficacia en la gestion documental: Al tener un plan

de accion claro y definido, se asegura que las actividades se ejecuten de
manera ordenada y oportuna, optimizando el uso de recursos y el logro de
los objetivos.

2. Facilita la coordinacion y seguimiento: El cronograma permite a los diferentes
actores involucrados en la gestibn documental conocer sus
responsabilidades y el avance general del PGD, facilitando la coordinacion y
el seguimiento de las actividades.

3. Promueve la transparencia y la rendicion de cuentas: al ser un documento
publico, el cronograma permite a la ciudadania conocer las acciones que la
entidad esta realizando para garantizar la adecuada gestion de sus
documentos.

9. Glosario

Auditoria: proceso sistematico, independiente y documentado para obtener
evidencias de la auditoria y evaluarlas de manera objetiva con el fin de determinar
el grado en que se cumplen los criterios de auditoria.

Auditor: persona con atributos personales demostrados y competencia para llevar
a cabo una auditoria.

Auditado: organizacion, dependencia o area que es auditada.

Accion Correctiva: accion tomada para eliminar la causa de una no conformidad
detectada u otra situacion no deseable.

Nota 1. Puede haber mas de una causa para una no conformidad.

Nota 2. Una accion correctiva se toma para prevenir que algo vuelva a
producirse, mientras que la accion preventiva se toma para prevenir que algo
suceda.

Nota 3. Existe diferencia entre correccion y accion correctiva.

Accion Preventiva: accion tomada para eliminar la causa de una no conformidad
potencial u otra situacion potencialmente no deseable.

Nota 1. Puede haber mas de una causa para una no conformidad potencial.



REGION
CENTRAL

RAP-E | Estamos Construyendo Regicn o L oo o
Alcance de la auditoria: extension y limites de una auditoria. Incluye generalmente

una descripcion de las ubicaciones, las unidades de la organizacion, las actividades
y los procesos, asi como el periodo de tiempo.

Buenas Practicas: se pueden entender como aquellas actuaciones concretas,
practicas o soluciones basadas en ciertos conocimientos, investigaciones o
experimentos y que, gracias a su utilidad y sencillez, brindan herramientas, métodos
y técnicas, que pueden aumentar las posibilidades de éxito de la gestion y servir de
ejemplo para otras entidades.

Criterios de auditoria: conjunto de politicas, procedimientos o requisitos. Se
utilizan como una referencia frente a la cual se compara la evidencia de la auditoria.

Competencia: atributos personales y aptitud demostrados para aplicar
conocimientos y habilidades.

Conclusiones de la auditoria: resultado de una auditoria que proporciona el
equipo auditor tras considerar los objetivos de la auditoria y todos los hallazgos de
la auditoria.

Equipo auditor: uno o mas auditores que llevan a cabo una auditoria, con el apoyo,
si es necesario de expertos técnicos.

Evidencia de la auditoria: registros, declaraciones de hechos o cualquier otra
informacion que son pertinentes para los criterios de auditoria y que son verificables.

Experto técnico: persona que aporta conocimientos o experiencia especificos al
equipo auditor. ElI conocimiento o experiencia especificos son relativos a la
organizacion, el proceso o la actividad a auditar, el idioma o la orientacion cultural.

Funcion archivistica: Actividades relacionadas con la totalidad del quehacer
archivistico que comprenden desde la elaboracion del documento hasta su
eliminacién o conservacién permanente.

Gestion Documental: Conjunto de actividades administrativas y técnicas,
tendientes a la planificacién, manejo y organizacion de la documentacion producida
y recibida por las entidades, desde su origen hasta su destino final con el objeto de
facilitar su utilizacién y conservacion.

Hallazgos de la auditoria: resultados de la evaluacion de la evidencia de la
auditoria recopilada frente a los criterios de la auditoria. Los hallazgos de la auditoria
pueden indicar conformidad o no conformidad con los criterios de la auditoria, u
oportunidades de mejora.
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Instrumento Archivistico: Herramientas con propositos espeC|f|cos, que tienen

por objeto apoyar el adecuado desarrollo e implementacion de la gestion
documental y la funcién archivistica.

Lecciones aprendidas: el Banco Interamericano de Desarrollo (2008) las entiende
como aquel conocimiento adquirido sobre una o varias experiencias, a través de la
reflexion y el analisis critico de los factores que pudieron haber afectado positiva o
negativamente el resultado esperado.

Modelo de Gestion Documental y Administracion De Archivos — MGDA: su
propésito es servir de referente para el desarrollo de la funcién archivistica en las
entidades y organizaciones del Estado colombiano. También, apoyara la generacion
y presentacion de planes, programas, reportes e informes a las diferentes instancias
competentes, para implementar acciones de evaluacion, seguimiento y control.

No conformidad: incumplimiento de un requisito

Programa de la auditoria: conjunto de una o mas auditorias planificadas para un
periodo de tiempo determinado y dirigidas hacia un propdsito especifico. Un
programa de auditoria incluye todas las actividades necesarias para planificar,
organizar y llevar a cabo las auditorias.

Plan de auditoria: descripcion de las actividades y de los detalles acordados de
una auditoria.

Plan de Mejoramiento: son el conjunto de elementos de control que consolidan las
acciones de mejoramiento necesarias para corregir las desviaciones encontradas
en el Sistema de Control Interno y en la gestiébn de operaciones que se generan
como consecuencia de los procesos de autoevaluacion, auditoria interna y de los
Organos de Control, asi mismo se incluyen otras evaluaciones externas, como
pueden ser las de organismos de certificacién, en caso que cuenten con
certificaciones bajo normas internacionales.

Riesgo: Es la posibilidad de que suceda algun evento que tendra un impacto sobre
los objetivos institucionales o del proceso. Se expresa en términos de probabilidad
y consecuencias. Toda posibilidad de ocurrencia de aquella situacion que pueda
afectar el desarrollo normal de las funciones de la entidad y el logro de sus objetivos.
ICONTEC. Norma Técnica de Calidad de Gestion Publica (NTCGP - 1000)
ICONTEC 20009.

Sistema de Gestion de Documentos Electréonicos de Archivo - SGDEA: Sistema
de informacién que integra todos los documentos identificados como documentos
electronicos de archivo, ademas de centralizar todas las actividades inherentes a la
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gestion documental, asegurando su autenticidad, integridad, inalterabilidad,

fiabilidad, disponibilidad, conservacion, preservacion a largo plazo, seguridad y
almacenamiento, entre otros criterios de referencia para su implementacion y
seguimiento.

Tabla de Retencion Documental — TRD: Listado de series y subseries, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de permanencia en
cada etapa del ciclo vital de los documentos, asi como una disposicion final.

10. Control de cambios
VERSION Descripcion de cambios
1 Programa inicial
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