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. INTRODUCCION

La Region Administrativa de Planeacion Especial (RAP-E) Regién Central, con el fin de
salvaguardar la informacion institucional en todos sus ambitos, adopto el Plan de Seguridad y
Privacidad de la Informacion, orientado a garantizar la confidencialidad, integridad y disponibilidad
de los datos. Este Plan tiene como propdsito prevenir riesgos asociados a la pérdida, robo,
duplicacién o acceso no autorizado a la informacién, asegurando de manera integral el
cumplimiento de la normativa legal vigente en materia de seguridad de la informacién y proteccién
de datos personales.

En este sentido, el Plan promueve la implementacion de politicas, lineamientos y controles de
seguridad aplicables tanto a la informacion en formato fisico como digital, considerando la
caracterizacién de los usuarios internos y externos de la entidad. De esta forma, se fortalece una
cultura organizacional basada en la gestién responsable de la informacién, la prevencion de
incidentes y la mitigaciéon de amenazas que puedan afectar los activos de informacién
institucionales.

El Plan de Seguridad y Privacidad de la Informacion 2024-2026 de la RAP-E Region Central se
encuentra debidamente articulado con el Plan de Accién Institucional, en cumplimiento de lo
dispuesto en el Decreto 612 de 2018, el cual establece la integracién de los planes institucionales
a la planeacio6n estratégica de las entidades publicas. En este marco, el Plan fue formulado con un
horizonte trianual y contempla su ejecucién, seguimiento y evaluacion de manera anual,
garantizando su alineacion permanente con los objetivos institucionales y con la Politica de
Gobierno Digital.

El Plan fue aprobado y publicado para una vigencia de tres (3) afios, correspondiente al periodo
2024-2026. En consecuencia, su ejecucion anual, asi como los ajustes operativos derivados del
seguimiento y la mejora continua, no requieren una nueva aprobacion ni publicacion del documento
marco, salvo que se presenten modificaciones sustanciales de caracter normativo, estratégico o
institucional que asi lo exijan.

Finalmente, el Plan de Seguridad y Privacidad de la Informacién 2024-2026 da cumplimiento a los
lineamientos establecidos en el Decreto 612 de 2018 y en el Modelo de Seguridad y Privacidad de
la Informaciéon (MSPI) del MinTIC, fortaleciéndose mediante acciones permanentes de
seguimiento, medicién y mejora continua durante su periodo de vigencia, sin que ello implique la
necesidad de una nueva aprobacion o publicacion.
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. OBJETIVOS

»  Concientizar a los funcionarios, contratistas, y terceros sobre la implementacion y adopcién del
Modelo de Seguridad de la Informacion y privacidad de la informacion.

» Plantear, hacer, verificar y controlar las actividades que permitan la disponibilidad,
integridad y confidencialidad de los activos de informacion.

» Sensibilizar a los funcionarios y contratistas de la entidad, sobre la importancia de la
seguridad de la informacion en la RAP-E Regién Central.

»  Evaluar el cumplimiento de los requisitos y controles de seguridad de la informacién para
fortalecer los procesos, de la entidad.

ll.  ALCANCE

El Plan de Seguridad y Privacidad de la Informacién contempla la aplicacién de la gestién del ciclo PHVA
(Planear, Hacer, Verificar y Actuar) para la operacion del Modelo de Seguridad y Privacidad de la Informacion
(MSPI) propuesto por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC), de acuerdo
con las capacidades, posibilidades y recursos asignados al proceso de Gestidn TIC de la entidad. Este enfoque
permite una mejora continua en la gestion de los riesgos asociados a la informacién institucional.

La seguridad de la informacién constituye un esfuerzo colectivo que requiere la participacion y el compromiso de
todos los funcionarios, contratistas, proveedores y demés actores que interactian con los activos de informacién
de la entidad. Dichos activos comprenden, entre otros, bases de datos, contratos, acuerdos, documentacion del
sistema, manuales de usuario, aplicaciones, software y demas recursos tecnolégicos. En este sentido, las
politicas aplicables se encuentran alineadas con el Manual de Politicas de Seguridad de la Informacién, cuya
formulacion y desarrollo se programé para el primer trimestre del afio 2024, conforme al cronograma establecido,
y cuyo alcance abarca a todos los usuarios internos y externos relacionados con la informacién de la RAP-E
Regién Central.

El presente Plan de Seguridad y Privacidad de la Informacién define los lineamientos necesarios para la
implementacién de las politicas de seguridad de la informacién y proteccion de datos personales. El documento
se encuentra en una fase inicial de implementacion del MSPI, en concordancia con lo dispuesto en el Decreto
1078 de 2015, asi como con los requisitos establecidos en la norma ISO/IEC 27001:2022. A partir de esta
planeacion, se establecen controles preventivos y correctivos para la gestion de incidentes de seguridad de la
informacién, orientados a mitigar riesgos tales como accesos no autorizados, divulgacion de informacion
sensible, pérdida o robo de informacién, ataques internos o externos, suplantacion de identidad, uso indebido de
activos de informacién y software, fallas en la conectividad, copias de seguridad, accesos fisicos no autorizados,
administracion inadecuada de la red y modificaciones no autorizadas de datos, entre otros.

Finalmente, el Plan de Seguridad y Privacidad de la Informacion se articula con la Politica de Proteccién de Datos
Personales de la RAP-E Region Central, en cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios.
Esta articulacion garantiza la confidencialidad, integridad y disponibilidad de los datos personales tratados por la
Entidad, asi como la definicién clara de roles, responsabilidades y controles asociados al adecuado tratamiento

de la informacion.
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Iv.

DEFINICIONES

Activos de Informacion: Es todo aquello que las entidades consideran importante o de alta validez
parala misma, ya que puede contener importante informacion como lo puede ser Base de Datos con
usuarios,contrasefias, nimeros de cuentas, efc.

Confidencial: Significa que la informacion no esté disponible o revelada a individuos, entidades o
procesos no autorizados.

Ataque de denegacion de servicios: también llamado ataque DDoS (de las siglas en inglés
Denial of Service), es un ataque a un sistema de computadores o red que causa que un servicio o
recurso sea inaccesible a los usuarios legitimos.

Disponibilidad de la informacién: La disponibilidad es la caracteristica, cualidad o condicién de
la informacién de encontrarse a disposicion de quienes deben acceder a ella, ya sean personas,
procesos 0 aplicaciones. A groso modo, la disponibilidad es el acceso a la informacion y a los
sistemas por personasautorizadas en el momento que asi lo requieran.

Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos de
procesamiento los cuales deben ser exactos.

Inventario de activos: Todos los activos deben estar claramente identificados y la entidad debe
elaborar ymantener un inventario de estos.

Seguridad de la informacion: Hace referencia a la preservacion de la confidencialidad (propiedad
de que la informacién, significa que no esté disponible o revelada a individuos no autorizados,
entidades o procesos.), integridad (proteccién de la exactitud e integridad de los activos) y
disponibilidad (propiedad de ser accesibles y utilizables a la demanda por una entidad autorizada)
de la informacion.
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V.

MARCO LEGAL Y/O NORMATIVO

ACTO
ADMINISTRATIVO

OBJETO

Constitucion Politica de
Colombia 1991

Articulo 15. “Todas las personas tienen derecho a su intimidad
personaly familiar y a su buen nombre, y el Estado debe respetarlos
y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificarlas informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y
privadas.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de
losmensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otrasdisposiciones.

Ley 594 de 2000

Reglamentada parcialmente por los Decretos Nacionales 4124 de
2004,1100 de 2014. Por medio de la cual se dicta la Ley General de
Archivos y se dictan otras disposiciones.

LEY 603 DE 2000

Esta ley se refiere a la proteccion de los derechos de autor en
Colombia.El software es un activo, ademas esta protegido por el
Derecho de Autory la Ley 603 de 2000 obliga a las empresas a
declarar si los problemas de software son o no legales.

Ley 962 de 2005

Simplificacion y Racionalizacién de Tramite. Atributos de seguridad en
lainformacién electronica de entidades publicas.

Ley 1150 de 2007

Seguridad de la informacién electrénica en contratacion en linea.

Ley 1266 de 2008

Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bienjuridico tutelado - denominado "de la proteccion de la informacion
y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

Ley 1341 de 2009

Por la cual se definen los principios y conceptos sobre la sociedad de
la informacion y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y

se dictan otras disposiciones.
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Ley 1437 de 2011 Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo

Contencioso Administrativo. Capitulo IV, “utilizacién de medios
electrénicos en el procedimiento administrativo”.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidn de actos de corrupcién y la

Ley 1474 de 2011 efectividad del control de la gestion publica. Decreto 4632 de 2011 Por
medio del cual se reglamenta parcialmente la Ley 1474 de 2011 en lo
que se refiere a la Comision Nacional para la Moralizacion y la
Comisién Nacional Ciudadana para la Lucha contra la Corrupcion y se
dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de
datos personales.
Decreto 2364 de 2012 Firma electrénica.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,

Decreto 2609 de 2012 parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestién Documental para todas las
Entidades del Estado”.

La Region Administrativa de Planeacion Especial RAP-E, emprendera acciones para la proteccion de la informacion
que se gestiona,garantizando la confidencialidad, integridad, disponibilidad y seguridad de la informacion, realizando
la identificacion y tratamiento de los riesgos de la informacion a los activos criticos, estableciendo un seguimiento
a las acciones acorde con la gestion de riesgos establecida a través del sistema integrado de gestion.

V.  ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Politica de Organizacion Interna

La RAP-E garantiza el soporte operativo para las actividades de seguridad de binformacion a través
de:

1) Roles y responsabilidades
a. Los funcionarios de la RAP-E, proveedores o contratistas, asi como los terceros autorizados
para acceder a la infraestructura de procesamiento de informacion, seran responsables @

cumplimiento de las politicas, procedimientos y estandares definidos por la Entidad.

b. La informacién almacenada en los equipos de cémputo de la Entidad es propiedad de La
RAP-E y cada usuario es responsable de proteger su integridad, confidencialidad vy

disponibilidad.
0 D a8
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C.

2)

Los activos de informacion del La RAP-E Region Central, deben tener claramente identificado
la dependencia y su custodio.

. Los funcionarios de La RAP-E Region Central, deberdn mantener especial cuidado de no

divulgar informacion CONFIDENCIAL o RESERVADA en lugares publicos o privados,
mediante conversaciones o situaciones que puedan comprometer la seguridad o el buen
nombre de la organizacion. Esta restriccion se extiende inclusive con posterioridad a
terminacion del vinculo laboralo terminacién de los contratos y debe estar incluida en los
Acuerdos de Confidencialidad.

. Los lideres de los procesos estratégicos, misionales o de apoyo, de acuerdo con el mapa de

procesos de la RAP-E Region Central, pueden ejercer el rol de propietarios de activos de
informacién. En este caso el propietario es el encargado de tomar las decisiones claves sobre
dicho activo y se apoyaen el custodio para su proteccidn en términos de seguridad.

Los funcionarios que ejercen el rol de custodios de algun activo de informacién de La RAP-E
Regién Central, actian como responsables de proteger el activo en términos de
confidencialidad, integridady disponibilidad, por lo tanto, debe informarse acerca de las
medidas necesarias para proteger el activo.

. Es responsabilidad de todos los funcionarios, contratistas, proveedores, operadores y

aquellas personas o terceros que debido al cumplimiento de sus funciones y las del RAP-E,
utilicen, recolecten, procesen, intercambien o consulten su informacion, asi como a los Entes
de Control, Entidades relacionadas que accedan, ya sea interna o externamente a cualquier
archivo de informacion, independientemente de su ubicacion. Asi mismo, esta Politica aplica
a toda la informacion creada, procesada o utilizada por el RAP-E, sin importar el medio,
formato o presentacion o lugar en el cual se encuentre.

Levantamiento de inventarios de activos de informacion

Para el afio 2024 se establece un plan de trabajo de implementacion del Modelo de Seguridad y
Privacidad de la Informaciéon — MSPI, para lo cual se realizara en el primer semestre del afio el
levantamiento de los activos de informacién, con esta actividad se espera identificar, clasificar y
valorar la criticidad de los activos, tipo de informacion, software, hardware, servicios en los
Procesos.

Esta actividad se programara para actualizacion anual en el primer trimestre, de manera tal que se
asignen por procesos gestores de activos de informacion que tendran el acompafiamiento del
responsable de activos del proceso de Gestion de Tecnologias de la Informacion.
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Dicha informacién, se plasmara en una matriz, y este consolidado debera ser aprobado en el

comité de gestion institucional y publicada en el Portal de la entidad, en el primer semestre de cada
afio de la vigencia.

3) Plan de tratamiento de riesgos

En el marco de la metodologia de riesgos establecida por la Oficina Asesora de Planeacion de la
RAP-E Regidn Central, se construiran los planes de tratamiento para cada riesgo identificado, cuyo
nivel de riesgo residual fuera superior a bajo.

Ademas, se establece un Plan de Tratamiento de Riesgos de la Seguridad y Privacidad de la
Informacién,para la entidad como una herramienta que proporcione las pautas necesarias para
desarrollar, establecer yfortalecer los conceptos basicos y metodolégicos para una adecuada
administracion de los riesgos de seguridad de la informacién, a partir de su identificacion, manejo
y seguimiento.

4)  Plan de socializacion

El proceso de Gestion TIC establecera y ejecutard un plan de sensibilizacién, mediante el cual
generara campafias informativas enviadas masivamente desde el Areade Comunicaciones
articulada con la Direccidn administrativa y financiera de manera trimestral.

VI. CICLO DE OPERACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION- MSPI

La implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI, en la Entidad
esta determinado por las necesidades objetivas, los requisitos de seguridad, procesos, el tamafio
y la estructura de esta, todo con el objetivo de preservar la confidencialidad, integridad,
disponibilidad de los activos de informacion, garantizando su buen uso y la privacidad de los
datos. Este modelo inicia con el disefio del sistema de gestion de seguridad de la informacion
(MSPI), identificando 5 fases que orientan el ejercicio para los propositos de proteccién de la
informacién de la Entidad bajo un modelo sostenible, las fases del ciclo de operacion se definen
de la siguiente manera:

I, fase inicial de diagnéstico:

Para el Diagnostico se utiliza una herramienta que fue creada con el fin de identificar el nivel de
madurezen la implementacién del Modelo de seguridad y Privacidad de la Informacién,
permitiendo establecer el estado de la gestion y adopcion de controles técnicos y administrativos
al interior de la Entidad, segunlo definido en la Estrategia de Gobierno Digital en su cuarto

componente “Seguridad y Privacidad de lalnformacion.
W @ a9
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Fue creada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones con uso

libre sin fines lucrativos, por esta razén se prohibe la comercializacion y explotacién de esta.

Si bien el presente Plan se encuentra en una fase inicial de implementacién del Modelo de
Seguridad y Privacidad de la Informacién — MSPI, la Entidad avanza progresivamente en el
fortalecimiento de su nivel de madurez, de acuerdo con su capacidad institucional, los recursos
disponibles v los lineamientos definidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones

Il.  Fase de Planeacion

Para el desarrollo de esta fase y basado con el resultado de la evaluacion de diagndstico y el
analisis de contexto de la entidad, se identificaran los aspectos claves que definan y orienten
las actividades para los propdsitos de seguridad y privacidad de la informacién, entre ellos, la
justificacion, el alcance,la politica y los objetivos del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

lll.  Fase de Implementacion

El desarrollo de esta fase permitird a la entidad llevar a cabo la implementacion de los
aspectos y planes identificados en las fases anteriores (diagnéstico y planeacién).

Un plan de control operacional establecera las actividades y la programacion para la
implementacidntanto de los requisitos, controles y buenas practicas de seguridad y privacidad

NEs
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VIII. c¢Rr

de la informacién en la RAP-E Region Central.

Como estrategia para la orientacion de los propositos de seguridad y privacidad de la
informacién alinterior de la entidad, se definen y aprueban politicas y directrices que guiaran
las préacticas de proteccion de la informacion en cuanto a su confidencialidad, integridad y
disponibilidad.

V. Fase Evaluacion del Desempefio del MSP/

Con el propésito de conocer los estados de cumplimiento de los objetivos de seguridad de la
informacion, se mantendran esquemas de seguimiento y medicién al cumplimiento de
aspectos del modelo de seguridad y privacidad de informacion que permitan contextualizar una
toma de decisionesde manera oportuna.

V. Fase Mantenimiento y Mejora del MSPI

La Entidad con la visién de mantenimiento y mejora de los aspectos de seguridad de la
informacién,tomara en cuenta los resultados de la fase anterior “Evaluacion de desempefio”
basada en los resultados de las actividades de seguimientos y medicion (indicadores).

ONOGRAMA DE ACTIVIDADES

1semestre | 2 semestre | 1semestre | 2 semestre [ 1 semestre

2 semestre

Activos de Informacion

Definir lineamientos para el levantamiento de activos

) 1-feb 30-mar 58 Completado
de informacion

1-mar 30-dic 304 Completado

30-mar 30un 58 Completado

1-abr 30-un 90 Completado

Levantamiento Activos de Informacion

Ljul 30-ag0 60

Actualizar el instrumento de Registro Activos de

informacion Ljun 30un 29

1jun 30-dic 942

2-jun 15-jun 13

304un 30-jul 30

MEJORA CONTINUA EN LA VIGENCIA 2025-2026

45658 46385 728
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dejadas alos acompafiamientos realizados a los
Procesos

(2 el de o e D ado 1) 1) 026
1semestre | 2 semestre [ 1semestre | 2 semestre | 1 semestre | 2 semestre
Actuali: it todologia de stion de
ctualizar politcay metodologi de gestion de 4 i 0| compltaco
riesgos de seguridad de la informacion
Socializacion Guia y Herramienta - Gestion de Riesgos
de Seguridad y privacidad de la Informacién, 1-ene 304un 180 Completado
Actualizacion de lineamientos de riesgos Seguridad Digital y Continuidad de la operacion
Identificacion, Andlisis y Evaluacion de Riesgos -
Seguridad y Privacidad de la Informacién, Seguridad 1-ene 30un 180 Completado
Digital y Continuidad de la Operacion
Aceptacion, aprobacion Riesgos identificados
P P & Y Tene 30jun 180 Completado
planes de tratamiento
Aceptacién de Riesgos Identificados Seguimlento Estado planes de trafaplente deresecs Lene 304un 180 Completado
identificados y verificacion de evidencias
Gestion de Riesgos
Evaluacidn de riesgos residuales 1ene 30-un 180 Completado
e S
Seguimiento Fase de Tratamiento los resultados obtenidos durante la evaluacion de 1-ene 30-jun 180 Completado
riesgos residuales
Monitoreo y Revisién Generacion, presentacién y reporte de indicadores Lene 30-4un 180 Completado
Realimentacion, revision y verificacion de los
incidentes identificados(Ajustes) y Hacer
MEJORA CONTINUA EN LA VIGENCIA 2025-2026 I 15-jun 30-dic 198
dejadas a los acompafiamientos realizados a los.
Procesos
are echa de ] e Dia ado ] 0 026
1semestre | 2semestre | 1 semestre | 2 semestre [ 1 semestre | 2 semestre
Publicary Socializar el procedimiento de incidentes
F———e e — Lene 30ene 29 | Sinempezar
Elaboracin de procedimiento de gestion de incidentes DES I B M ITEED
de seguridad
Hacer seguimientotrimestralde los ciber incidentes
gumento ™ 1eb 28feb 27| Sinempezar
materializados en la entidad
Publicary Socializar el procedimiento actualizado de | ~Socializar el pocedimiento alos colabores de la
: 1-mar 30-mar 29 | Sinempezar
incidentes de seguridad de la informacién Entidad
- ) | Gestionarlosincidentes de seguridad de la
Gestionar los incidentes de Seguridad de la Informacion| X i
Gestién de Incidentes de Seguridad de e informacién de acuerdo o establecido en el L-abr 30-abr 2 Sin empezar
12 Informacion procedimiento definido.
. Socializar los boletines informativos de seguridad, L i~ - e
” ’ in empezar
Integrar con CSIRT de Gobierno si s requerido may e 2
Realizar seguimiento a los informes de eventos y
vulnerabilidades asociados alos activos de 1-may 30-dic 3 | sinempezar
Eventos / winerabiidades infomacion
Documentar resultados 1-mar 30-dic 304 | Sinempezar
Realimentacion, evision y verificacién de los
incidentes identificados(Ajustes) y Hacer
MEJORA CONTINUA EN LA VIGENCIA 2025-2026 toal: i i 15-jun 30-dic 198 Sin empezar

Tareas

Fecha de inicio

Fecha final

Dias

Estado

1semestre

2semestre | 1semestre | 2 semestre | 1semestre | 2 semestre

Plan de Cambioy Cultura de Seguridad y
Privacidad de la Informacién

Elaborar el Plan de Cambio y Cultura de Seguridad y

Elaborar el documento del Plan de Gestion de Cultura

- H Completad
Privacidad de a Informacin Organizcionalen seguridad de la nformacion L] SR & rrpietaco
Real de capacit bilizacio
sl processde opactaconysezdona | e "
losfuncionarios
Ejecutar el Plan de Cambio y Cultura de Seguridad y
Privacidad de la nformacién Implementar s estrategias dl Plan de Gestén de
p ¢ 5un 304un 755 | Completado

Cultura Organizacional en Apropiacion del SGSI




REGION
CENTRA

RAP-E | Estamos Construyenda Regicn

Fechadeinicio  Fecha final Dias Estado
Definir Objetivos, alcance y imites para la
[preparacién de las TIC parala continuidad del negocio| Teng RO 22 EICGITy
Definir Plit [ 6n de las TIC paral
it Poliica para la preparscion de las TIC para 2 Lene 304un 180 | Sinempezar
continuidad del negocio
Asignacion de recurso humano competente y
capacitado, comunicacion de roles y . » w0 | smemperr
responsabilidades para la preparacion de las TIC -ene Hiun SEEES
parala continuidad del negocio
Definicion de un plan de requerimientos,
categorizandolas actividades para a continuidad!
1 304 180 | s
definiendo el nivel con el cual cada actividad ene = S
critica necesita para su reanudacion ( RTO -RPO)
; " - X Identificacion d
Continuidad de la Operacion Analisis, disefio y puesta en operacion de DRP R L-ene 30-dic 363 Sin empezar
Generacion de Informe de B 0 s | simempernr
Impacto del negocio. un dic e
Publicacion Estrategias de Continuidad de la
1-jun 30-dic 212 | Sinempezar
Operacién
Crear Documentacidn del Plan de continuidad de la
1ene 30-dic 363 | Sinemperar
Operacién
Aprobacién del Disater Recovery Plan Lene 30ul 210 | Sinempezar
Realimentacion, revisiony verificacién de los
incidentes identificados(Ajustes) y Hacer
Lene 30-dic 363 | Sinempesar
dejadas alos acompahamientos realizados a los
Procesos
Fecha deinicio  Fecha fin: Estado
Aplicar a herramienta disefada para realizar la
validacién del cumplimiento de Ia Politica General
. 14 30 1094 | Enprogreso
de Seguridad y Privacidad de la Informacién, ene o oo
Revisién de los controles de la norma ISO Seguridad Digital y Continuidad de la Operacion
Revision de los controles de la norma ISO 27001:2022
I
Formular, Implementar y actualizar los indicadores Lene . R [ —
del cumplimiento del MSPI

Tareas Fechadeinicio  Fecha fin: Estado
Elaborar y emitir un memorando para la
Recolectar bases de datos recoleccién de bases de datos personales de 1-ene 304un 181 Completado
acuerdo alos estandares emitidos por la SIC
. Revisary realimentar Ia informacién recolectada
X Revision de bases de datos. i T-ene 304un 181 Completado
Proteccién de datos personales por las 4reas para el registro de las bases de datos
Registrar o actualizar las bases de datos teniendo
Registro y actualizacion de las bases de datos en cuenta la informacién suministrada por s 1-jul 30-dic 182 Completado
sreas y el levantamiento de activos de informacion;

IX. CONTROL DE CAMBIOS

VERSION

FECHA

PROCESO

DESCRIPCION

V.1

Enero 2024

Gestion TIC

Version inicial

Enero 2025

Gestion TIC

Se ajustan las fechas del cronograma con el
semestre indicado en cada una de las tareas

establecidas.

V.3

Enero 2026

Gestion TIC

Se actualiza la introduccidn, alcance, en fase inicial

de MSPI'y cronograma de actividades.




