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l. Introduccion

La Region Administrativa y de Planificacion Especial (RAP-E) es consciente de la necesidad de velar por la
seguridad y la privacidad de la informacion, para contribuir a la confianza de las partes interesadas y a garantizar
las oportunidades de alcanzar su estrategia institucional, pues en la sociedad del conocimiento, cada vez mas
interconectada y amenazada, es necesario garantizar un marco sistematizado y definido para identificar, valorar
y, cuando sea necesario, minimizar los riesgos que puedan amenazar la confidencialidad, integridad vy
disponibilidad de la informacién.

Este documento, el Plan de Tratamiento de Riesgos de Seguridad de la Informacién y Privacidad de la
Informacidn, recoge la forma en que la RAP-E quiere afrontar la Gestion de la Seguridad de la Informacion,
convirtiendo en acciones los riesgos que se hayan identificado e incorporando, desde su inicio, las acciones
disefiadas para la reduccion de riesgos. Este documento se ha elaborado en linea con normas nacionales y
estandares internacionales pertinentes, con la intencién de establecer un proceso formal y sistematico que dé
soporte a la misién de la RAP-E para la gestion de la seguridad de la informacidn basado en la mejora continua.

Il. Definiciones

1. Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

2. Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

3. Amenaza: es un ente o escenario interno o externo que puede hacer uso de una vulnerabilidad para
generar un perjuicio o impacto negativo en la institucion (materializar el riesgo).

4. Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas
0 en las politicas y procedimientos.

5. Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando.

6. Impacto: consecuencias que puede ocasionar a la organizacién la materializacion del riesgo.

7. Control o Medida: Medida que permite reducir o mitigar un riesgo.

8. Propietario del riesgo: Persona o Entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

9. Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante del riesgo
después de aplicar los controles.

10. Valoracion del riesgo: Proceso global de identificacion del riesgo, andlisis del riesgo y evaluacién de
los riesgos.

11. Tratamiento del Riesgo: Proceso para modificar el riesgo.

12. Triada de la informacién: Conjunto de las propiedades derivadas de la Confidencialidad, Integridad
y Disponibilidad de la Informacién.
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lll. Objetivos

1. Garantizar la proteccion de los activos de informacién y minimizar los riesgos asociados a estos.

2. Determinar y asignar controles especificos para cada riesgo identificado, disefiando un plan de
implementacidn que contribuya a su mitigacion.

3. Monitorear y dar seguimiento a los planes de manejo establecidos para el tratamiento de los riesgos
detectados.

IV. Articulacién institucional y normativa

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de la RAP-E Regi6n Central se
articula con el Modelo Integrado de Planeacion y Gestion — MIPG, en especial con la dimension de Control
Interno y el habilitador de Seguridad y Privacidad de la Informacién de la Politica de Gobierno Digital.

Asi mismo, este Plan da cumplimiento a lo dispuesto en el Decreto 612 de 2018, integrandose como instrumento
de planeacion institucional, alineado con el Plan Estratégico Institucional, el Plan de Accion Anual y el Plan
Estratégico de Tecnologias de la Informacion — PETI, contribuyendo a la gestién integral del riesgo y a la mejora
continua de la seguridad de la informacién en la Entidad.

V. Alcance

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de la RAP-E es aplicable a los
activos de Informacion que se han identificado y que pertenecen a la Entidad. Este plan comprende la
identificacion, el andlisis, la valoracién y el tratamiento de los riesgos de la informacion y, por tanto, incluso
aquellos que ponen en peligro la confidencialidad, la integridad, la disponibilidad de la informacién y la
privacidad.

El Plan incluye las acciones que sean necesarias para implementar y dar seguimiento a los controles que se
hayan determinado, atendiendo los requerimientos legales, reglamentarios y estandares aplicables y
asegurando la proteccion de la informacion en relacion con las amenazas externas e internas.

VI. Desarrollo del plan

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la RAP-E, se basa en dos
documentos fundamentales que establecen los lineamientos necesarios para la gestion de riesgos de las
entidades publicas colombianas: la Guia para la Administracién del Riesgo y el Disefio de Controles en las
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Entidades Publicas que emite el Departamento Administrativo de la Funcién Publica (DAFP) y la Guia de

Gestion de Riesgos que emite el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC).

e Analisis de la informacion

En la identificacion del riesgo empieza en identificando, clasificando y actualizando los activos de la informacion
de cada area de la entidad. Esta actividad, que ha de ser la base de la gestion de la seguridad de la informacion,
se tiene que llevar a cabo un estudio exhaustivo que permita clasificar estos activos segun su relacion con la
importancia o sensibilidad, y que permita representar plenamente su valor estratégico.

El responsable del area sera el que llevaré a cabo todo el proceso de identificar, clasificar y priorizar los activos
que hayan recibido una calificacion de riesgo alto, priorizarlos de acuerdo con determinados criterios y objetivos
claros que habran de estar sustentados en un documento elaborado a tal fin. El responsable también habria de
incluir en el proceso de la identificacién aquellos activos que, aun no recibiendo una calificacién de riesgo alto,
son de interés para la gestion del riesgo por sus usos, su naturaleza, o su importancia estratégica.

Este enfoque propone una manifestacion de un proceso integral, sistematico y global respecto la seguridad de
la informacion alineando los riesgos y necesidades de cada proceso institucional con la estrategia general de
gestién de riesgos de la entidad y, de esta manera, garantizando una mejor proteccion de los activos relevantes.

o |dentificacion de riesgos

Por consiguiente, identificar riesgos implica analizar y valorar las amenazas y vulnerabilidades que pueden
llegar a comprometer los activos de informacidn, puntos del analisis que analizaran las consecuencias de un
suceso, las probabilidades de que se produzca el suceso y los impactos que puede producir sobre la seguridad
de la informacién. Este analisis se centra en cdmo cada amenaza detectada puede comprometer la integridad,
la confidencialidad y la disponibilidad de la informacién.

Este proceso tiene en cuenta la naturaleza de la amenaza (interna o externa), la naturaleza de los activos
comprometidos y el contexto de operaciones de la entidad. Una vez que un riesgo ha sido identificado, se
calculara el nivel de riesgo aplicando un conjunto de procedimientos que relacionan la probabilidad con la
magnitud del impacto objetivo, de forma que se priorizan tanto aquellos riesgos de producto frecuente, como
los riesgos de alto impacto y baja probabilidad.

Se trata de un enfoque con un caracter dinamico y en transformacion; capaz de adaptarse a las
transformaciones del ambito operativo, al mismo tiempo que las amenazas y vulnerabilidades son detectadas.
La correcta identificacion de los riesgos es la base para poder avanzar en las estrategias de mitigacion
alcanzando una gestion de riesgos de seguridad de la informacion integral y proactiva.

o Evaluacion y analisis del riesgo

En la gestion de riesgos de seguridad de la informacion, se caracterizan en el analisis del riesgo y en la
evaluacién del riesgo, criterios de valores especificos, los cuales son fundacionales para un recorrido
estructurado y que no presenta incoherencias.




REGION
CENTRAL

RAP-E | Estamos Construyvenda Regicn
Analisis del Riesgo:

En esta fase analitica, las fuentes de riesgo, los tipos de amenazas y vulnerabilidades y la forma como
interaccionan y afectan los activos de informacion, son todos los elementos que se deben tener en cuenta. Esta
fase analitica incorpora incluso la interrelacion de distintos riesgos al analizar cémo pueden influir e
intensificarse mutuamente. De esta forma, es ademas la fase que permite disponer de una visién mas completa
de todas las circunstancias que podrian dafar los activos de informacion y comprometer la seguridad de la
informacién.

Evaluacion del Riesgo:

Una vez realizada la fase de analisis le sigue la fase de evaluacién de los riesgos detectados. Esta fase implica
una determinacion de la probabilidad de que cada riesgo ocurra y del impacto potencial de este. Los criterios
en esta fase para llevar a cabo la evaluacion han de ser especificados y lo mas comunes posible, ya que el
objetivo de la evaluacién de riesgos es valorar el nivel de riesgo inherente a los activos seleccionados. Los
criterios incluyen la existencia de escalas cuantitativas o cualitativas, asi como la determinacién de la
probabilidad de ocurrencia de un riesgo a partir de proveedores de informacion como parametros de evaluacion,
como la severidad de la posible pérdida, los activos vulnerables y el flanco de la entidad para controlar los
riesgos de forma efectiva.

Esta forma de proceder es lo que garantiza que la gestion de riesgos sea exhaustiva, sistematica y tiene que ir
orientada a la decisién que se deben priorizar para proteger los activos de informacién de la entidad.

La evaluacion del riesgo se realiza a partir de la combinacion de la probabilidad de ocurrencia y el impacto
asociado, utilizando criterios cualitativos definidos por la Entidad.

El tratamiento del riesgo podra contemplar una o varias de las siguientes opciones: mitigar, aceptar, transferir
o evitar el riesgo, de acuerdo con su nivel y con los criterios de aceptacion definidos por la RAP-E. El riesgo
residual resultante sera objeto de seguimiento periddico para verificar la efectividad de los controles
implementados.

o Control del riesgo

Se implementan medidas especificas para mitigar o reducir la probabilidad y el impacto de los riesgos
identificados. Esto implica la seleccién y aplicacién de controles adecuados, tanto técnicos como organizativos,
que puedan abordar las amenazas y vulnerabilidades de manera efectiva. Los controles incluyen, pero no se
limitan a, la encriptacién de datos, la autenticacion multifactor, la capacitacion del personal y la definicion de
politicas de acceso. Ademas, se debe realizar un monitoreo continuo para asegurar que estos controles
permanezcan eficaces, realizando ajustes cuando sea necesario para adaptarse a cambios en el panorama de
riesgos 0 a nuevas amenazas que puedan surgir. Esta actividad busca garantizar la proteccion de la informacion
y minimizar los riesgos asociados a incidentes de seguridad.
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e Monitoreo y revision de riesgos

El monitoreo y revisién de los riesgos se realizara de manera semestral por el Proceso de Gestion TIC, mediante
la verificacion del cumplimiento de los controles definidos, el analisis de incidentes de seguridad y la
identificacion de cambios en el contexto institucional o tecnolégico, con el fin de actualizar el mapa de riesgos
y fortalecer la mejora continua.

e Desarrollo del plan

Para la correcta implementacién y seguimiento del Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion, se definen los siguientes roles y responsabilidades:

o Alta Direccion: Aprobar el Plan, respaldar la asignaciéon de recursos y tomar decisiones frente a
riesgos criticos.

e Proceso de Gestion TIC: Liderar la identificacion, analisis, tratamiento y seguimiento de los riesgos
de seguridad y privacidad de la informacién.

o Propietarios de los activos de informacion: Identificar y valorar los riesgos asociados a los activos
bajo su responsabilidad y apoyar la implementacién de controles.

e Usuarios de la informacion: Cumplir las politicas, lineamientos y controles definidos para la
proteccidn de la informacién.

VII. Normatividad

1. Ley 1581 de 2012 - Ley de Proteccion de Datos Personales: Esta ley establece las disposiciones generales
para la proteccion de los datos personales en Colombia

2. Decreto 1377 de 2013: Este decreto reglamenta la Ley 1581 de 2012, estableciendo las condiciones en las
que los datos personales pueden ser tratados, y las excepciones a la obligacion de obtener el consentimiento
del titular de los datos en ciertas circunstancias.

3. Ley 1266 de 2008 - Derecho de Habeas Data: Esta ley establece el derecho de los ciudadanos a conocer,
actualizar y rectificar la informacién personal que se encuentra en bases de datos. Ademas, regula la proteccion
de la informacion financiera.

4. Ley 1273 de 2009 - Delitos Informaticos: La Ley 1273 establece las sanciones y medidas para prevenir y
sancionar delitos informaticos, como el acceso no autorizado a sistemas, la alteracion de informacion y la
interceptacion de comunicaciones.

5. Norma Técnica NTC-ISO/IEC 27001:2013 - Sistema de Gestion de Seguridad de la Informacion (SGSI):
Aunque no es exclusiva de Colombia, esta norma es ampliamente adoptada por las organizaciones
colombianas para gestionar la seguridad de la informacién. Establece un sistema de gestiéon de seguridad de
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la informacion (SGSI) y proporciona un marco para identificar, evaluar y tratar los riesgos asociados a la

seguridad de la informacion.

6. Superintendencia de Industria y Comercio (SIC): La SIC es la entidad encargada de la supervision y vigilancia
del cumplimiento de la Ley 1581 de 2012 y otras normativas relacionadas con la proteccion de datos personales.

7. Circular Externa 029 de 2021 de la Superintendencia de Industria y Comercio: Esta circular proporciona
directrices adicionales sobre la gestién de riesgos en el tratamiento de datos personales, especialmente en
cuanto a la implementacion de medidas de seguridad para proteger los datos personales y evitar brechas de
seguridad.

VIIl.Cronograma

Para alcanzar los objetivos del plan, se presenta el siguiente cronograma de actividades que detalla los temas
a tratar y los canales de comunicacion a utilizar para su divulgacion.

Actividad Descripcion Duracion Responsable Entregable

Actualizar y publicar
guias y formatos del

Actualizar la Plan de Tratamiento Documentos
documentacion del de Riesgos de | Trimestre Gestion TIC actualizados y
PTRSP. Seguridad y publicados.
Privacidad de la
Informacion.
Identificar activos
criticos, evaluar
. amenazas, Formato
Identificacion y » . ., Mapa de
" : vulnerabilidades, y [l Trimestre Gestion TIC .
evaluacion de riesgos . ) Riesgos
analizar ?I. impacto y RAP-E
la probabilidad de los
riesgos.
Formato
Seleccionar y disefiar Mapa de
Seleccion de S8 0 RI;IXISD?ES
e seguridad y politicas Il Trimestre Gestion TIC !
controles y politicas de tratamiento de controles y
planes de
datos. mejora
asociados.
Capacitar al personal
en medidas de
Capa_cltaclzlop’y segundgd, pol|t|cas Anual Gestion TIC ngtado Qe
concienciacion de privacidad y asistencia.
manejo de datos
personales.




REGION
CENTRAL

RAP-E | Estamos Construvendo Reidn
Monitorear el

desempefio de los
controles, realizar

VLI GEGR YGRS auditorias periodicas . Informe de
. . : Semestral Gestion TIC .
mejora continua y ajustar el plan seguimiento.
segun los incidentes
y cambios en el
entorno.
IX.Control de cambios
VERSION FECHA PROCESO DESCRIPCION
1 Enero 2025 Gestidon TIC Version inicial

Se incluyo el apartado de
Enero 2026 Gestion TIC Articulacion institucional,

normatividad y Desarrollo de plan.




