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Introduccion

El 25 de septiembre de 2014, se suscribié el Convenio 1676 mediante el cual se constituyd la Region
Administrativa y de Planeacién Especial - Regién Central, en adelante RAP-E, dicho convenio
comprende la asociacién y acuerdo de voluntades entre Bogota Distrito Capital y los departamentos 7
de Cundinamarca, Boyacd, Meta y Tolima. El 27 de diciembre de 2019 se suscribid el convenio de
adhesién No. 001, por medio del cual el departamento del Huila se constituyé como nuevo integrante

de la Region Central — RAP-E.

De conformidad con el numeral 1.1.3. de Acuerdo 007 de 2019 expedido por la Junta Directiva de la
Regién Central RAP-E, la entidad es una persona juridica de derecho publico, de naturaleza asociativa
del orden territorial regional, con personeria juridica, autonomia administrativa y patrimonio propio
para la gestion de los asuntos y el desarrollo de las funciones y cometidos que se asignen por parte del

ordenamiento juridico.

De la estructura del organigrama se desprende la Direccion Administrativa y Financiera, la Direccién
de Planificacién Gestion y Ejecucién de Proyectos, y la Oficina Asesora de Planeacion, y las asesorias

juridicas y de comunicaciones.
Algunas de las funciones de la Direccion Administrativa y Financiera son las siguientes:

1. Planear, coordinar, ejecutar, controlar y evaluar las actividades relacionadas con la
administracion de los servicios generales y de apoyo logistico para el correcto funcionamiento
de la RAP-E Regién Central.

2. Coordinar el mantenimiento y soporte técnico de los recursos tecnolégicos de la entidad.

3. Ejecutar y controlar los procesos de administracion y adquisicion de bienes y servicios,
almacenamiento, custodia, distribucidon e inventario de los elementos, equipos y demas bienes
y servicios necesarios para el funcionamiento de la RAP-E Region Central, velando por el
cumplimiento de las normas vigentes sobre la materia.

4. Para contribuir con el cumplimiento de estas funciones, la Direccidn Administrativa y
Financiera proceso TIC, tiene bajo su responsabilidad coordinar, programar y hacer
seguimiento a los procesos operativos que garanticen la prestacidon oportuna de los servicios

gue se requieran para el adecuado funcionamiento de la entidad, asi como mantener en pleno
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funcionamiento las condiciones técnicas necesarias para el manejo de los recursos ofimaticos
y de comunicaciones virtuales generados por la entidad.
Es impdrtate recalcar que esta estructura se alinea con los planes estratégicos institucionales, y

regionales. 8

Po otra parte, dentro de las bases del Plan Nacional de Desarrollo 2022 — 2026 “Colombia potencia
mundial de la vida”, se establece la importancia de la democratizacién de las TIC para desarrollar una
sociedad del conocimiento y la tecnologia, conectada con el saber y los circuitos globales. Esta
democratizacién gira en torno a seis (6) ejes: Conectividad, Sociedad del conocimiento, Ecosistema
seguro, Prevencion, Fortalecimiento de la industria y Contenido audiovisual, los cuales deben ser
abordados por todas las entidades publicas en aras de asegurar el cierre acelerado de la brecha digital

y a su vez la generacién de mas oportunidades para los colombianos.

El Decreto 767 de 2022, por el cual se actualizan los lineamientos generales de la Politica de Gobierno
Digital, establece dentro de su modelo el Habilitador de Arquitectura, el cual contiene los lineamientos
que deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestidn de las tecnologias, entre ellas, el Marco de Referencia de Arquitectura Empresarial, sobre el

cual estd basado dicho documento.

El plan estratégico de Tecnologias de la Informacién — PETI (2024 -2026), permitirad que el proceso de
gestion Tl, tenga un papel mas protagdnico y estratégico al interior de la Entidad, puesto que apoyara
las areas misionales y funcionales, apoyando desde la linea tecnolégica la estrategia, liderara las
iniciativas de Tl que deriven en soluciones reales y tendrd la capacidad de transformar su gestién, como

parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El PETI, contempla los resimenes a alto nivel del andlisis de la situacidn actual, la arquitectura actual
de gestion de TI, la arquitectura destino de gestion de Tl, brechas, marco normativo, establece las

iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y

tacticos para la entidad:
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e Apoyar la transformacién digital de la entidad por intermedio de un portafolio de proyectos
qgue estén alineados con los objetivos y metas de la alta gerencia, de tal manera que
apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y
largo Plazo. 9
e Fortalecer las capacidades del personal a cargo del Proceso TIC para apoyar la estrategia y
modelo operativo de la entidad.
e |dentificar herramientas que ayuden a contar con informaciéon oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.
e Adquirir e implementar buenas practicas de gestién de TI.

e Adoptar Tecnologia para apoyar la gestidn institucional.

El Plan Estratégico de Tecnologias de la Informacidon propuesto por la Direccion administrativa y
financiera a cargo del proceso de gestidon de TIC, nace de un proceso colectivo a través del Comité
Institucional de Gestion y Desempeiio, se encuentra alineado a la estrategia y modelo integrado de
gestion de la entidad, el cual presenta un enfoque de generacién de valor publico, con el fin de habilitar
las capacidades y servicios de tecnologia necesarios que permitan implementar oportunidades en el
Proceso de TIC y finalmente proponer un camino de crecimiento alineado con el cumplimiento de los

objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacién que presta la Region Administrativa y de
Planeacion Especial, Region Central RAP-E, en el marco del cumplimiento de la Politica de Gobierno

Digital.
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Objetivos del Documento

Objetivo General
Apoyar el logro de los objetivos estratégicos institucionales definidos en el PRE-2024-2028 con base

en la apropiacidn y uso adecuado de las herramientas tecnoldgicas de la informacién que impulsan la

transformacién digital institucional.

Objetivos especificos

1.

Definir la estrategia de gestion de las tecnologias de la informacién para la transformacion
digital institucional.

Orientar un esquema de gobierno de la gestidn de tecnologias de informacién con roles,
funciones, responsabilidades e indicadores para el seguimiento y evaluaciéon, asi como
ejecutar en las vigencias definidas el plan de transformacién digital.

Definir y poner en marcha el Modelo de Seguridad y Privacidad de la Informacidn - MSPI,
de acuerdo con los ultimos lineamientos de MinTIC y los estandares internacionales.
Orientar la adoptacion de lineamientos buenas practicas de Gobierno de Tl alineadas al
Marco de Referencia de Arquitectura Empresarial v3.

Diseflar e implementar un programa de formacidn que impulse la cultura, uso vy
apropiacion de las tecnologias de la informacion y las comunicaciones.

Definicion de la situacion objetivo

La Regién Administrativa y de Planificacion Especial (RAP-E) mediante el Plan Estratégico de

Tecnologias de la Informacion (PETI) esta referida al estado deseado que la entidad desea alcanzar

a partir de la implementacién de estrategias y de proyectos de TI, que haya sido adoptada y

definida a partir de sus objetivos misionales y de las necesidades de los territorios que la

configuran. Esta situacién objetivo, se puede caracterizar a partir de:

e Modernizacidn de la infraestructura tecnolégica: Consolidacion y puesta en funcionamiento

de una infraestructura tecnolégica moderna y robusta que permita la integracion eficaz de

aspectos administrativos y operativos de la RAP-E.

e Gestidon de la Informacion: Disposicion de soluciones tecnoldgicas que permitan optimizar la

recogida, el tratamiento, el analisis y la visualizacion de datos que faciliten una toma de

decisiones mads informada y estratégica.

e Acceso general alainformacién: Impulso del acceso a la informacién y a la informacién publica

de forma equitativa, desinteresada y transparente desde el acceso a la propia informacidn
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publica y a los recursos tecnoldgicos de la RAP-E, tanto por los ciudadanos como por los
organismos territoriales, entes e instituciones publicas en consonancia con la Ley de

Transparencia y Buen Gobierno.

Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la guia

para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2), dichas fases

incluyen:
1. Entendimiento estratégico.
2. Analisis de la situacién actual,
3. Identificacién de las necesidades de TI.
4. Definicidn de la estrategia de Tl
5. Definicion del portafolio de iniciativas y la ruta que permitira su ejecucion.

El PETI, se encuentra alineado con los dominios establecidos en el marco de referencia de arquitectura

empresarial TI COLOMBIA:

Ilustracion 1. Dominios de la Arquitectura Empresarial

Dominio de Uso
y Apfopiaciéh

Dominio de Dominio de Dominio de
Estrategid de Tl [ Gobierno de Tl ' Informacion

Fuente: Modelo arquitectura MinTIC

El analisis, desarrollo y puesta en marcha de este Plan estratégico de TI, se alinea con las metas
institucionales consagradas en el Plan Regional Estratégico PRE, en el que la gestidn de Tl represente
un valor estratégico para la organizacidon, que dara como resultado un ejercicio cohesionado vy

organizado donde se piense en la tecnologia como un apalancador de la misionalidad de la entidad.
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Limitaciones del documento

Para la construccion del PETI se asumen los siguientes supuestos:

e Suponemos que la normatividad aplicable vigente no tendrd cambios estructurales que

12

afecten el desarrollo del PETI y que este estara enmarcado en las guias, manuales, metodologia
y lineamientos que se encuentran a la fecha del desarrollo de este.

e  Los presupuestos destinados a la inversidn en tecnologia consideran los cambios de mercado
afectados por la inflacién.

Se consideraron las siguientes limitaciones para el desarrollo del PETI

e Formulacion de cambios en las guias de implementacidn de la politica de gobierno digital.
e Disponibilidad de recursos presupuestales para adquisiciéon de tecnologias.
e Disponibilidad de personal para disefio, implementacién, mantenimiento, soporte vy

mejoramiento de sistemas de informacion.

Antecedentes

La RAP-E, no ha realizado ejercicios de arquitectura empresarial, de igual manera desde la creacién de
la entidad, no se ha proyectado un plan que dirija la estrategia tecnolégica de la entidad, por tanto,

esta es la primera versién del PETI.

Analizados los retos propuestos para la puesta en marcha de los lineamientos normativos y
metodolégicos que aplican al desarrollo de la politica de gobierno digital, el proceso de GESTION TIC,
debe correlacionarse con el alcance estratégico y de maduracidn que se ha pretendido por el érgano
rector en la materia, es en este sentido que se propone un abordaje de servicios para este proceso que
permita no solo gestionar los aspectos operativos que realiza hasta el momento sino ser un elemento
dinamizador y de aporte al desarrollo estratégico con componentes tecnoldgicos que den respuesta a
los elementos de vanguardia usados en la gestién de organizaciones actual, tal como es el espiritu de

la normatividad vigente.

Asi las cosas, se propone que el proceso TIC, sea gestionado a nivel de la estrategia lo que permita el

desarrollo de funciones clave para adelantar la implementaciéon de los estdndares y la arquitectura de

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C
PBX:443 4170
www.regioncentralRAP-E.gov.cc




REGION
CENTRAL

RAP-E | Estamos Construyendo Regidn

informacidn de la organizacidn, fijar la visidn estratégica de TI, implementar las tecnologias actuales y

prever las futuras.

Con el fin de que el proceso TIC, sea estratégico y no operativo, se propone que este proceso tenga
una visidn de transformacion tecnolégica transversal en la entidad, que vaya mas alla de la adopcidn

de herramientas y se enfoque en los objetivos y el corazén del negocio.

Contexto Normativo

A continuacion, se listan las normas y documentos de referencia que aportaron al proceso de

comprension, analisis, y construccién del presente PETI:

Tabla 1. Marco Normativo

Marco Normativo Descripcion

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién
de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones

Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la
sociedad de la informacidén y la organizacion de las
Tecnologias de la Informacidon y las Comunicaciones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién publica nacional y se

dictan otras disposiciones.
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Ley 2294 de 2023 Por el <cual se expide el plan nacional de
desarrollo 2022- 2026 "Colombia Potencia
Mundial De La Vida”
Decreto 1083 de 2015 = Por medio del cual se expide el Decreto Unico Reglamentario H
en su ultima del Sector de Funcion Publica.
modificacion del 30 de
marzo de 2023
Decreto 767 de 2022  Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.
Decreto 620 de 2020 @ Estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales"
Decreto 2364 de 2012 Por medio del cual se reglamenta el articulo 7 de la Ley 527
de 1999, sobre la firma electrénica y se dictan otras
disposiciones.
Decreto 2693 de 2012 Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011, y se dictan otras disposiciones.
Decreto 1377 de 2013  Por el cual se reglamenta parcialmente la Ley 1581 de 2012"
o Ley de Datos Personales.
Decreto 415 de 2016  Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015,

en lo relacionado con la definicidon de los lineamientos para
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Decreto 728 2016

Decreto 415 de 2016

Decreto 1499 de 2017

Decreto 728 de 2017

Decreto 612 de 2018

Decreto 2106 del 2019

el fortalecimiento institucional en materia de tecnologias de
la informacidn y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacién de
zonas de acceso publico a Internet inaldmbrico

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de
la informacién y las comunicaciones.

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en
lo relacionado con el Sistema de Gestidn establecido en el
articulo 133 de la Ley 1753 de 2015

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacidon de zonas
de acceso publico a Internet inalambrico.

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accidén por
parte de las entidades del Estado.

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica Cap. |l

Transformacién Digital Para Una Gestidn Publica Efectiva
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Resolucion 3564 de
2015
Resolucion 3564 2015

Resolucion 2710 de
2017
Conpes 3292 de 2004

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia,
del 11 de abril de 2016

Por la cual se reglamentan aspectos relacionados con la Ley
de Transparencia y Acceso a la Informacidn Publica.
Reglamenta algunos articulos y paragrafos del Decreto
numero 1081 de 2015 (Lineamientos para publicacién de la
Informacidn para discapacitados)

Por la cual se establecen los lineamientos para la adopcion
del protocolo IPv6.

Sefala la necesidad de eliminar, racionalizar y estandarizar
trdmites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo
de informacidn entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos
tecnoldgicos que permitan mayor eficiencia y transparencia
en la prestacién de servicios a los ciudadanos.

El crecimiento en el uso masivo de las Tecnologias de la
Informacién y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en
la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida,

tanto brindando proteccion en el ciberespacio para atender
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Conpes 3920 de Big
Data, del 17 de abril de
2018

Conpes 3975 de 2019

Circular 02 de 2019

Directiva 02 2019

Norma Técnica
Colombiana NTC 5854
de 2012

estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de
valor es entendida como la provision de bienes publicos para
brindar respuestas efectivas y utiles frente a las necesidades
sociales.

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecié una accién a cargo de la
Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Con el propdsito de avanzar en la transformacién digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.
Moderniza el sector de las TIC, se distribuyen competencias,
se crea un regulador Unico y se dictan otras disposiciones
Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de

accesibilidad que son aplicables a las pdginas web, que se
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presentan agrupados en tres niveles de conformidad: A, AA,

y AAA.

Motivadores Estratégicos

Esta seccién del documento hace referencia a la identificacion de los motivadores estratégicos a nivel
Nacidn, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacion

y alineaciodn a la Estrategia de Tecnologias de la Informacion (PETI) de la RAP-E.

Alineacidn estratégica

Ilustracion 2. Alineacion con estrategias institucionales

&=
—O+E
{

O

Estrategia Lineamientos
Sectorial y Politicas

Estrategia Estrategia
Nacional Institucional

Fuente: UT Transformacion Digital

El Gobierno Nacional por intermedio del Departamento Nacional de Planeacidn -DNP-, ha establecido
dentro las bases del Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la vida”,
la estrategia de democratizacidon de las TIC para desarrollar una sociedad del conocimiento y la
tecnologia, conectada con el saber y los circuitos globales; dicha estrategia busca integrar a cada uno
de los actores del ecosistema: Gobierno, industria, academia y ciudadania, con el fin de apalancar la

reduccion acelerada de la brecha digital en el pais.

Tabla 2. Motivadores estratégicos

MOTIVADOR FUENTE INDICADOR
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Estrategia Nacional

Objetivos de
Desarrollo

Sostenible

9. Industria, innovacién e Infraestructura.

Inversién en ciencia y tecnologia.

9.C - Acceso universal a tecnologias de la

informacidn y las comunicaciones.

Plan Nacional de

Desarrollo

Proyecto De Ley No.
274 DE 2023

Articulo 142°. Transformacién digital como

Motor de oportunidades e igualdad.

Plan de Acciéon 2023

- MinTic

1.2 Desarrollar la sociedad del conocimiento y
la tecnologia. E1-L2-2000 - Transformacion
Digital para la Productividad del Estado a
través de la Politica de Gobierno Digital.
Incrementar el nivel de Transformacidén Digital
del Estado a través de planes, programas y
proyectos que impulsen la Politica de

Gobierno Digital.

Estrategia

Territorial

Acuerdo COT Nro.34
de 2022

Articulo 34. Disposicion al ciudadano y
armonizacion de los objetos territoriales
legales derivados de los instrumentos de

planificacion.
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Estrategia

Institucional

Plan Regional de

Ejecucion.V.2.

3.5. MEGA - Meta cuatrienal de

Gobernanza y Buen Gobierno

3.5.3. Buenas practicas para la Gestidon

Publica Regional

MEGA - Meta cuatrienal de Seguridad

Alimentaria y Desarrollo Rural

4.5, MEGA - Meta cuatrienal de Seguridad

Alimentaria y Desarrollo Rural

4.5.4. Gobernanza del Sistema de

Abastecimiento Alimentario Regional

5.5. MEGA - Meta cuatrienal de
Infraestructuras de transporte, logistica vy

servicios publicos

5.5.2. Integracion de Servicios Logisticos y

Servicios Publicos del sector agroalimentario

6.4. MEGA - Meta cuatrienal de Soporte

Institucional

6.4.1. MEGA: Sinergia Institucional

6.4.2. MEGA: Generacion de Opinidn

Publica.

Acuerdo Regional

07 de 2019

Articulo 2.6.2: Funciones de la Direccion
Administrativa y Financiera, literal 6.
Coordinar el mantenimiento y soporte técnico

de los recursos tecnoldgicos de la
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Entidad.

Articulo 2.6.3: Funciones de la Direccion de

Planificacién, Gestion y Ejecuciéon de

21

Proyectos, literal 4. Coordinar la formulacion,
gestion ejecucién y evaluacion de los
proyectos de escala regional y misional, en
concordancia con las politicas nacionales vy
regionales. Literal 5. Disefiar, implementar y
administrar el sistema de informacién de la
Region Central para la toma de decisiones de
desarrollo regional. Literal 13. O impulsar la

innovacion.

Lineamientos y Decreto 767 de Politica de Gobierno Digital

Politicas 2022.
Modelo Integrado de Planeacidn y Gestion

Ley 1753 de 2015

Fuente: Elaboracidn propia
La ilustracion 3 muestra el Manual de la politica de gobierno digital lanzada por MinTIC, la cual hace
parte del Modelo Integrado de Planeacién y Gestidn - MIPG del DAFP y se integra con las politicas de

Gestion y Desempefio Institucional.

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C
PBX:443 4170
www.regioncentralRAP-E.gov.cc




REGION
CENTRAL

RAP-E | Estamos Construyendo Regidn

Ilustracion 3. Manual de la Politica

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA >
PFe)
i | | gt | o &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION POBLICA DIGITAL

i own
O—: & +=O
v el o

Serviclos y Proyectos de
Arquitectura procesos @ transformacion

inteligentes ) digital

24
Decislones Ox? ¥
[E basadas
en datos 3 Estrateglas de J 3 oY

Cultura y
aproplacion

segurldad y
ﬂ privacidad de J

' cludades y

territorios
Estado Inteligentes

ablerto

la Informacion

@ Serviclos
2§  cludadanos

digitales

[ Lineamientos, guias y estandares |

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones — MINTIC

Dicha politica publica propende por la transformacion digital publica, buscando fortalecer la relacidn
ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades, y generando
confianza en las instituciones que conforman la administracidn publica y el Estado en general, a través

del uso y aprovechamiento de las TIC.

Dentro de los habilitadores, que corresponden a las capacidades que les permitan ejecutar las lineas
de accion de la politica de gobierno digital, se encuentran arquitectura, seguridad y privacidad de la

informacidn, y servicios ciudadanos digitales, cultura y apropiacién.

Contexto Institucional
Mision
La Region Administrativa y de Planeacidén Especial, Regidon Central RAP-E, es un esquema asociativo

territorial que promueve la convergencia y realizacidn de los programas y proyectos regionales entre
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sus asociados (Bogotda, Boyaca, Cundinamarca, Huila, Meta y Tolima), mediante la articulacidn supra-
departamental de la planeacion del territorio para la generacion de conocimiento y el desarrollo
sostenible de la Regidn.

Vision @
En 2030 la Region Central RAP-E sera reconocida por sus asociados como una instancia de coordinacién

y gestidn institucional que ofrece un aporte técnico, innovador y politico en la gestién oportuna de los

programas y proyectos, contribuyendo al logro de los Objetivos de Desarrollo Sostenible y siendo

referente de la integracidn regional en los dmbitos nacional e internacional.

Metas institucionales
La RAP-E regidon central, cuenta con el marco estratégico del Acuerdo Regional 002 de 2021 “Por el

cual se aprueba el Plan Regional de Ejecucion — PRE-de la Regién administrativa y de Planeacion
Especial denominada Regiéon Central RAP-E para las vigencias 2021 al 2024 y se dictan otras
disposiciones”, el cual presenta las mega metas por eje estratégico y sus indicadores asociados,

contando actualmente con 6 Indicadores de Resultado y 38 de Producto.

Basados en esta informacidn, a continuacion, se relacionan las mega metas con sus indicadores de
resultado y de producto, en los cuales se relaciona el componente tecnoldgico y lo que se espera

cumplir al 2024-2026. 1

Tabla 3. Megametas relacionadas

ID MEGA - META Indicador de LINEA BASE META Indicador de

Resultado Producto

! https://regioncentralrape.gov.co/wp-content/uploads/2023/07/Acuerdo-y-PRE-2021-2024.pdf
I
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002

003

004

Meta cuatrienal
de
Sustentabilidad
Ecosistémica vy
Manejo de

Riesgos

Meta cuatrienal
de Gobernanzay

Buen Gobierno

Meta cuatrienal
de  Seguridad
Alimentaria vy

Desarrollo Rural

indice de Muy bajo: 12
Seguridad

Bajo: 16
Hidrica

Medio: 18

Cumplimiento | ND
de las metas

de

integracion
regional de

los asociados

(%) de  Bogotd: 0.01%

participacidn

Boyaca: 4.83%
de la

produccidn
de alimentos 6.17%
en los

Huila: 2.66%
territorios de

la Region

Cundinamarca:

Gobernanza vy
Capacidad
Institucional
para la
Seguridad
Hidrica

Regional

3.5.3. Buenas
practicas para
la Gestion
Publica

Regional

Gobernanza del
Sistema de
Abastecimiento
Alimentario

Regional

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C

PBX:443 4170

www.regioncentralRAP-E.gov.cc

(%) de avance
en el disefo e
implementacion
de la Plataforma
colaborativa de
gestion de
conocimiento al
servicio de |Ia
planificacion,
coordinacion vy
gestion de la
seguridad
hidrica y cambio

climatico en la

region.

(No.) Red
Regional de
Gestion del

Conocimiento
constituida y

operando.

(No.) de
acciones para
contribuir en la
promocién y
uso de

tecnologia en el

sector rural.
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Central en el

mercado

nacional.
006 Meta cuatrienal  indice de
de Soporte Transparencia

Institucional y Acceso a la

informacion

Meta: 4.81%

Tolima: 4.03%

94

Sinergia

Institucional

Generacion de

Opinidn Publica

(%) elementos
habilitadores de
la Politica de
Gobierno Digital

adoptados.

(No.)
Publicaciones
digitales
institucionales
realizadas  en

redes sociales.

(%) Portal WEB
institucional
mantenido y
actualizado
conforme a los
lineamientos
para la
transparencia y
el acceso a la

informacion.

Fuente: Plan Regional De Ejecucion.V.2. Region Administrativa y de Planeacion Especial Rap-E Regidn Central
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Objetivos Estratégicos

Tabla 4. Objetivos estratégicos institucionales

ID Objetivo

001 Concertar y gestionar proyectos de alcance supra-departamental, a partir de los
intereses comunes y de acuerdos entre dos o mas socios de la Regién Central RAP-E, a

nivel Regional.

002 Consolidar la capacidad regional para establecer acuerdos con la Nacién, en torno a

proyectos de trascendencia nacional y a normas de impacto regional, a nivel Nacional.

003 Fortalecer la capacidad institucional tanto de los asociados como de la Regién Central
RAP-E, mediante informacidn para decidir, el intercambio de experiencias y la

transferencia de modelos de 26habitan, a nivel de Entidades Territoriales asociadas

004 Promover la regién central en el imaginario de los habitantes, de los Departamentos de
Boyacd, Cundinamarca, Huila, Meta y Tolima, y Bogotd, D.C, a través de campaiias

civicas, mercadeo territorial y presencia en los medios de comunicacidon masiva.

Fuente: https://regioncentralRAP-E.gov.co/quienes-somos/

Modelo Operativo

Organigrama Institucional

La Region Central RAP-E, actualmente tiene definido el siguiente organigrama, en el cual se puede
evidenciar que el proceso de GESTION DE TIC, estd vinculado funcionalmente a la Direccidon

Administrativa y Financiera.
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Ilustracion 4. Organigrama institucional

JUNTA DIRECTIVA

I

GERENciA
COMUNICACIONES

e
CO| INTERNO

DIRECCION ADMINISTRATIVA
Y FINANCIERA

BANCO DE PROGRAMAS
Y PROYECTOS

OFICINA ASESORA

DE PLANEACION INSTITUCIONAL

DIRECCION DE PLANIFICACION
GESTION Y EJECUCION DE PROYECTOS

SISTEMA INTEGRADO
DE GESTION

EJE DE COMPETITIVIDAD Y GESTION DE TALENTO HUMANO
PROYECCION INTERNACIONAL Y BIENESTAR
EJE DE SUSTENTABILIDAD ECOSISTEMICA GESTION FINANCIERA Y TESORERIA

Y MANEJO DE RIESCOS
EJE DE SECURIDAD ALIMENTARIA GESTION DE BIENES Y SERVICIOS
Y DESARROLLO RURAL

GESTION CONTRACTUAL
EJE DE INFRAESTRUCTURA DE TRASNPORTE.
LOGISTICA Y SERVICIOS PUBLICOS
GESTIONDE TIC'S

EJE DE GC A Y BUEN

GESTION DOCUMENTAL
Y SERVICIO AL CIUDADANO

Fuente: https://regioncentralRAP-E.gov.co/quienes-somos/

Mapa de procesos
La Region Central RAP-E, adoptd el Sistema de Gestidn de Calidad, mediante Resolucién 153 de 2015,
entendido como una herramienta de gestion sistemdtica y transparente encaminada a permitir y

facilitar la direccion, evaluacién y control del desempeiio de la Entidad, en términos de calidad y
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satisfaccidon en la prestacion de los servicios. Enfocado hacia los diferentes procesos y procedimientos

establecidos en la Entidad.

Ilustracion 5. Mapa de procesos institucionales

ESTRATEGICOS

Direccionamiento Relacionamiento Administracién Gestién
Estratégico Institucional del SIG de TIC's

Gestién de Proyectos Regionales

APOYO
Gestion Gestién Gesltion de = Gestién i
e Gestion Gestion
del Talento de Bienes Defensa Documental " :
Humano Serulelosy Juridica Contractual Sewicio:ul ciudq‘crlqno
EVALUACION Y CONTROL

Requerimientos grupos de valor y partes interesadas
Aporte al desarrollo de la Regién Central

Fuente: Sistema Integrado de Gestion. SharePoint Region Administrativa de Planeacion Especial RAP-E

En cuanto al relacionamiento por proceso, conforme lo indicado en el documento de Diagndstico sobre
la Implementacién del MIPG en la RAP-E Region Central, elaborado por la Oficina Asesora de
Planeacién se evidencid con base en los resultados de analisis del mapa de procesos y la
documentacion del Sistema Integrado de Gestidn de la Region Administrativa de Planeacidn Especial,
la necesidad de emprender una accién de mejoramiento para fortalecer la estructura de la politica que

dé respuesta a lo que de ella se espera en el Modelo Integrado de Planeacion y Gestion.

Con base en la descripcion del diagndstico del Sistema Integrado de Gestidn la entidad emprendié en
la vigencia 2023 las fases de ajuste a su Modelo Integrado de Planeacidn y Gestién, alcanzando los

siguientes hitos:

e Enelfactor deinstitucionalidad se fortalecieron las lineas estratégicas representadas por el Comité
Institucional de Gestion y Desempeiio y el Comité Institucional de Coordinacion de Control Interno,

lo cual fue documentado mediante Resoluciones 044 y 057 de 2023 respectivamente.
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De igual manera se avanzoé en la aplicacidn de autodiagndsticos asociados a las politicas de gestion
y desempefio aplicables a la entidad de conformidad con las herramientas proveidas por el

Departamento Administrativo de la Funcién Publica.

Finalmente se hicieron mesas de trabajo con diferentes actores para establecer los cambios a la
cadena de valor institucional, arrojando el siguiente esquema el cual fue aprobado en sesién del

Comité Institucional de Gestidn y Desempeno realizado el dia 14 de diciembre de 2023:

En respuesta a este escenario de actualizacidon, el Proceso de Gestion de TIC fue ubicado en la
cadena de valor como un elemento de caracter estratégico para la entidad, en respuesta a los
diagndsticos, bases normativas y finalmente los escenarios internos de necesidad para su

aplicaciéon como lider de politica de gestion y desempefio.

Como resultante de la gestidn realizada en el Sistema Integrado de Gestidn se establecid la
necesidad de generar un pardmetro de transicion entre la estructura de procesos actual y la
actualizada en el mes de diciembre 2023 por cuanto este documento, en su version inicial
programara con la estructura de procesos actual siendo uno de los retos su actualizacion de cara
al direccionamiento estratégico y las resultantes de actualizaciéon de documentacion y adopcion
de politicas a cargo del Proceso de Gestion de TIC como estratégico.

A futuro, este plan deberd ser revisado y validado de acuerdo con mejoras en los sistemas de
informacidn, actualizacién en los catalogos de infraestructura, sistematizaciones a las actividades
de soporte y GLPI, apoyo estratégico en los proyectos con contenido tecnoldgico.

De igual manera, dado que el plan regional de ejecucién PRE, completa su ejecucién proyectada
este afio, las metas e indicadores de este plan estratégico deberdn alinearse y compaginar de

forma estructurada con la vigencia del nuevo plan 2025-2028.

DESCRIPCION DE LOS PROCESOS

Teniendo en cuenta el mapa de procesos actual y la documentacién existente en la Entidad, se

presenta la descripcidon por cada uno de los procesos, asi:
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PROCESOS ESTRATEGICOS

EO1 Direccionamiento

Estratégico

E02 Administracion
del SIG

EO3 Relacionamiento

Institucional

EO4 Gestion de TIC
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Tabla 5. Procesos estratégicos

Objetivo

Definir y adoptar las politicas y directrices de caracter misional,
administrativo, juridico y organizacional que orienten la gestiéon
de la Entidad, hacia el cumplimiento de la funcién institucional
con eficacia, eficiencia y efectividad, estableciendo los planes,

recursos y acciones necesarios.

Establecer, implementar y mantener el Sistema Integrado de
Gestion de la Entidad mediante la elaboracién y control de
documentos, la administracién de riesgos y el control vy

tratamiento del servicio no conforme.

Difundir, a través de los diferentes medios de comunicacion
externos e internos, informacion de manera clara, veraz,
oportuna y objetiva que dé cuenta de la gestion y los logros de la
Region Central a la comunidad en general y a los servidores
publicos, garantizando con ello el cumplimiento de los principios
de publicidad y transparencia. Lo anterior, con el propdsito de

velar por la buena imagen de la entidad.

Generar e implementar soluciones tecnoldgicas que provean en
forma oportuna, eficiente y transparente la informacion
necesaria para el cumplimiento de los fines misionales de la
entidad y formular lineamientos de estandares y buenas practicas

para el manejo de la informacién de la Region Central.
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EO5 | Gestion del Administrar el Talento Humano mediante la definicion e
Talento Humano | implementacidn de politicas, planes y programas que aseguren el

ingreso, desarrollo integral durante la permanencia

Fuente: Elaboracidn propia @

PROCESOS MISIONALES

Tabla 6. Procesos misionales

ID Nombre Objetivo
Mo01 Planificacion, No cuenta con caracterizacion propia
Gestidn y

Ejecucidn de

Proyectos

MO01-01 Gobernanza Fortalecer la capacidad técnica para la toma de decisiones de las
entidades territoriales socias frente asunto de gestion regional,
asi como las relaciones con actores estratégicos, Gobierno
Nacional, organizaciones no gubernamentales, gremios
productivos, entidades multilaterales u organismos de
cooperacion internacional y la ciudadania, conforme a la

normatividad vigente.

MO01-02 Competitividad | Liderar, coordinar y facilitar el disefio y la gestion de los planes,
programas y proyectos relacionados con el fortalecimiento de los
factores de competitividad a través de la innovacién, la
promocién del emprendimiento y el turismo y la innovacion, para

potenciar el desarrollo econémico de la Regidn Central.

MO01-03 | Infraestructura | Definir las actividades que permiten mejorar la interconectividad
del territorio con el impulso de los diferentes nodos de

transporte en la Regién Central.
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MO01-04 Sustentabilidad

MO01-05 Seguridad

Alimentaria

PROCESOS DE APOYO

ID Nombre

Gestion de los planes, programas y proyectos de escala regional
encaminados a la proteccién, conservacion y restauracion de
ecosistemas estratégicos y la preservacion de la Estructura
Ecoldgica Principal (EEP), asi como la estructuracién de acciones
de prevencion de riesgos de desastres y acciones de mitigacion
para enfrentar el cambio climatico, de conformidad con las

politicas ambientales y normatividad vigente.

Gestion de los planes, programas y proyectos relacionados con el

desarrollo rural y la seguridad alimentaria y nutricional.

Fuente: Elaboracion propia

Tabla 7. Procesos de Apoyo

Objetivo

A01 Gestion

contractual

A02 Gestion

Documental

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C
PBX:443 4170
www.regioncentralRAP-E.gov.cc

Adelantar los tramites requeridos para la adquisicidn de los bienes
y servicios necesarios para la entidad, en el marco de los programas
y proyectos institucionales, garantizando que se cumplan los
principios y etapas definidas en las normas que rigen la

contratacidn publica.

Establecer lineamientos para desarrollar las actividades
administrativas y técnicas que aseguren la ejecucién de cada los
procesos que componen la gestiéon documental, a través del acceso
y consulta de los documentos fisicos y electrénicos, su integridad y
conservacién que permite garantizar la memoria institucional de la

Entidad, segln la normatividad archivistica vigente.
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AO3 Gestion
Bienes

Servicios

de
y

A04 Gestion Juridica

AO5 Gestion

Financiera

A06 Servicio

Ciudadano

al

Suministrar los bienes y servicios requeridos por los clientes
internos oportunamente y cumpliendo con los requisitos de

calidad establecidos.

Asesorar a los diferentes actores en la interpretacién, aplicaciéon y
socializacién de las normas relacionadas con las competencias de
la RAP-E REGION CENTRAL Regién Central, propendiendo por la
unificacién de criterios en su implementacién; asi como ejercer la
defensa judicial en los procesos o acciones en que sea parte la

entidad.

Dirigir, coordinar y controlar los recursos financieros de la entidad
de manera eficiente, oportuna y confiable en el marco de las
normas legales vigentes y suministrar la informacién necesaria
para la toma de decisiones en la gestion de la entidad y la rendicién
de cuentas en relacion con el manejo y control de los recursos y del

patrimonio publico.

Establecer acciones dirigidas a la identificacion de necesidades de
los usuarios, atencién y respuesta oportuna a requerimientos y
evaluacidn de satisfaccion de los ciudadanos frente a la gestion y

los servicios que presta la Entidad.

Fuente: Elaboracion propia

PROCESOS DE EVALUACION Y CONTROL

ID Nombre

ECO1 Control
disciplinario

interno
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Tabla 8. Procesos de evaluacion y control

Objetivo

No se encontrd caracterizacion
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EC02 Evaluacién Realizar evaluacidon y seguimiento periddico a los procesos vy
Independiente sistemas de gestion de la Regidn Administrativa y de Planeacion
Especial (LA RAP-E REGION CENTRAL), a través de auditorias y

monitoreo, que permitan identificar e implementar acciones 34

preventivas, correctivas y
de mejora, para el fortalecimiento de la gestién institucional.

Fuente: Elaboracion propia

Analisis De La Situacion Actual

El Marco de Referencia de Arquitectura Empresarial (MRAE) del Estado colombiano es un conjunto de
instrumentos que orienta a las entidades publicas en la implementacién del enfoque de arquitectura
empresarial facilita la gestién y gobierno de las tecnologias de informacion en la entidad y orienta el
desarrollo de proyectos e iniciativas con componentes de TI. Con el objeto de facilitar la
implementacién de la Politica de Gobierno Digital (PGD) consignada en el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones 1008 de 2018 y el correspondiente
documento "Manual de Gobierno Digital", en el que se establecen los componentes, habilitadores,
lineamientos, estandares y propdsitos, el MinTIC ha desarrollado el presente documento maestro del
Modelo de Arquitectura Empresarial (MAE), el cual se convierte en un instrumento para implementar
el habilitador de Arquitectura de la PGD del Estado Colombiano, al igual que el Modelo de Gestidn y
Gobierno de Tl (MGGTI) y el Modelo de Gestion de Proyectos de Tl (MGPTI).

Modelo de Arquitectura Empresarial (MAE)

El MAE proporciona un conjunto de lineamientos, establece los dominios, brinda guias metodoldgicas,
recomienda algunas herramientas y mejores practicas, con lo cual se busca orientar a las Entidades
publicas del Estado colombiano en la aplicacién del enfoque de Arquitectura Empresarial para dar

solucidn a problemas complejos y establecer un mapa de ruta de transformacién institucional.

Este Modelo esta compuesto por cinco dominios y dos procesos que las entidades deben considerar
para realizar los ejercicios de AE completos y alinear las necesidades del negocio con el uso adecuado

de las TIC. Los componentes del MAE son: Proceso de AE, Dominio de Arquitectura Institucional,
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Dominio de Arquitectura de Informacion, Dominio de Arquitectura de Sistemas de Informacion,
Dominio de Arquitectura Tecnoldgica y el Dominio de Arquitectura de Seguridad, y Uso y Apropiacion

de la practica de AE.

De acuerdo con la revision realizada a los lineamientos Modelo de Arquitectura Empresarial (MAE),
definido en la Politica De Gobierno Digital?>, que tiene como fin, apoyar el proceso de disefio,
implementacion y evolucion de la Arquitectura Tl en las instituciones, para lograr que esté alineada
con las estrategias organizacionales y sectoriales, se realizd el siguiente analisis, para determinar el

nivel de adopcidn de los lineamientos en cada uno de los siguientes dominios:

Ilustracion 6. Modelo de Arquitectura Empresarial

PROCESO DE AE
r‘
Dominio de Arquitectura Institucional
Dom_inio -0 Dominio de Dominio de
Arquitectura ) .
de Arquitectura Sistemas de
. e de Seguridad informacion
informacion
—

Dominio de Arquitectura de Tecnologia

»

USO Y APROPIACION
DE LA PRACTICA DE AE

Fuente: Modelo de Arquitectura Empresarial (MAE) - Arquitectura Tl

2 Decreto 767 de 2022. Politica de Gobierno digital, Esta guia busca orientar a las entidades publicas para
definir su estrategia de Tl
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De acuerdo con la revision realizada a los lineamientos del Marco de Referencia de Arquitectura
Empresarial con el fin de apoyar el proceso de disefio, implementacién y evolucidn de la Arquitectura

Tl en la RAP-E, se desarrollaran los siguientes ejercicios.

e Generar el PETI alineado con los objetivos organizacionales.

* Analizar y evaluar tecnologias emergentes.

e Garantizar la implementacién de politicas de Tl

e Realizar seguimiento y control al desempefio de los proyectos del area.

e Comunicary divulgar el PETI.

e Definir los procedimientos para el seguimiento a la implementacién y ejecucién de la

estrategia.

e Disefiar el catdlogo de planes, proyectos y servicios de TI.
Para el analisis de la situacidn actual se tuvieron en cuenta los dominios del Marco de Referencia de
Arquitectura Empresarial de MINTIC, el modelo operativo de Tl y el analisis financiero con el fin de
hacer el levantamiento de activos por cada uno de los dominios y asi identificar oportunidades de

mejora apalancadas con tecnologia.

El estado de cada uno de los dominios evaluados se detalla en la tabla 9:

Tabla 9. Dominios de MAE

DOMINIO 1

Nombre ARQUITECTURA INSTITUCIONAL Situacidn actual y Oportunidades de

mejora con Tl

Descripcion El dominio de ARQUITECTURA La RAP-E cuenta con un enfoque
INSTITUCIONAL, oriente de forma de desarrollo organizacional, el
estratégica a las personas, los cual ha traducido en su Sistema
procesos y las inversiones, para que Integrado de Gestidén, este
se generen cambios sistema se encuentra alineado
organizacionales significativos que con el Modelo Integral de Gestion

deriven en el cumplimiento de los y Planeacién (MIPG); la tecnologia
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objetivos institucionales, se articula de informacién juega un papel

con las diferentes dindmicas de la importante y valioso como

entidad, recibe como entradas los habilitador de la gestion.

elementos que debe contemplar @

para generar valor publico con Tl y

Es importante destacar que la
desarrolla las estrategias que

Direccion de administrativa y
orientaran la gestion estratégica de

financiera es coequipero con la
Tl en la entidad; para formalizar

Direccion de planeacion, por ello,
estas definiciones, genera

tanto el contenido de las Politica de
elementos concretos que trazan el

datos personales, el plan de
camino estratégico y que serdn

continuidad de negocio y demas
insumos a los diferentes dominios

politicas y estandares que facilitan
del Modelo de Gestién y Gobierno

la gestion y la gobernabilidad de TI,

de Tl
son trabajadas y actualizadas de
manera conjunta con dichas dreas.
MAE.LI.AIN.O1 | Estimacion En la actualidad, se tiene definida la
financiera vy mediciéon de los indicadores de
modelo de resultado e impacto de las
Bibliografia planeacion soluciones Tl, mediante
Institucional seguimiento trimestral, los mismos

se incluyeron en el PETI, lo que

MAE.LI.AIN.02 | Modelo o
permltlra hacer segU|m|ento no

capacidades » )
solo a la operacién sino al
institucionales o i
cumplimiento de la estrategia.

MAE.LI.AIN.03 | Modelo . .
Oportunidad de mejora:

operativo

institucional Se requiere definir, implementar y

mantener la arquitectura

empresarial de la entidad, que
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MAE.LI.AIN.04 | Modelo de permita materializar su vision
servicios estratégica utilizando la tecnologia
institucionales como agente de transformacion,

esto implica que GESTION TIC,

acompane las actividades de
transformaciéon digital desde la

estrategia.

Asesorar a la entidad en Ia
definicidn de politicas, estrategias y
lineamientos para el manejo de la
informacidon y desarrollo de los
sistemas tecnoldgicos, definiendo
los requerimientos estratégicos de
los sistemas de informacién de la
Entidad, asi como, planear,
desarrollar o solicitar la
contratacion a que haya lugar, de
acuerdo al procedimiento
establecido, y mantener |Ia
infraestructura informatica y de
comunicaciones necesaria para la
prestacion de los servicios técnicos

y administrativos de la Entidad.

La planta de personal asociado a TIC
es limitada, practicamente todas
las responsabilidades de la gestion
y operacioén al estdn en cabeza de
profesionales  vinculados  por

contrato de prestacion de servicios,
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se validard la definicién de perfiles
para suplir las funciones

proyectadas.

El Plan Estratégico de Tl requiere

incluir un portafolio de proyectos
priorizados y actualizados de
acuerdo con los resultados de los
ejercicios de arquitectura

empresarial realizados en la entidad

Iniciar laimplementacion de buenas
practicas y estandares de Tl a nivel
institucional especialmente a lo que
refiere a la gestion TIC, como ITIL E

ISO 27001.

Crear, desarrollar, y socializar un
plan de comunicaciéon de Ia

estrategia y gestion de TI.

Por ultimo, realizar un analisis del
impacto de los proyectos que
requieren apoyo tecnolégico vy
presentarlo para aprobacion en el
comité de gestion y desempeio

institucional.
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ARQUITECTURA DE Situacién actual y Oportunidades de

INFORMACION mejora con Tl

Descripcion

Mediante la puesta en marcha La RAP-E cuenta con sistemas de

de este dominio se espera
alinear las necesidades de
informacién con las necesidades
de la estrategia institucional,
esto se apoyarda en |la
implementacion de politicas de

calidad de la informacion

informacion hechos a la medida,
especialmente los que soportan los
procesos misionales (SUMERCE),
unos pocos del mercado adaptados a
su necesidad (SIDCAR — TNS).

En la actualidad, no se realizan

intercambios de informacion otras

entidades a través de los sistemas de
En este sentido las aplicaciones,

informacién
los soportes y la gestion de los

sistemas de informacién que

En la actualidad, se estd adelantado
habilitan el cumplimiento de las

el analisis, y documentacion de lo
funciones de la entidad seran

relacionado con documento
administrados.

electréonico, plan de preservacion
digital, y politica de gestion

documental.

MAE.LILASI.O | Arquitecturas Del analisis efectuado se puede
1 de referencia concluir que es necesario fortalecer y
para ampliar los servicios de Tl dirigidos a
soluciones de los grupos de interés
la entidad especificamente el equipo interno.
Bibliografia
MAE.LILASI.O | Arquitecturas . .
Oportunidad de mejora
2 de solucién i o
Se requiere avanzar en el diagndstico
de sistemas i i »
de arquitectura de informacion que

B .
Carrera 11 N° 82 - 01 Oficina 902.

Centro Comercial Andino. Bogota, D. C

PBX:443 4170

www.regioncentralRAP-E.gov.cc




REGION
CENTRAL

RAP-E | Estamos Construyendo Regidn

de permita definir y mejorar en el reldso
informacién de informaciéon y la calidad de los
datos.

MAE.LI.ASI.O | Caracterizaci
3 o de

on los

Si bien se ha adelantado un proceso
sistemas de
de integracion, es evidente que hay
informacién
falencias en su integracién y en su

alcance. Los sistemas de informacién
operativo de la RAP-E presentan
dificultades de: integracion e
interoperabilidad, generacion de

reportes y explotacion de los datos

Para fortalecer las soluciones
analiticas, se requiere establecer una
Arquitectura de Referencia que
indica como deben ser las
interacciones entre los principales
subsistemas que manejan el ciclo de
vida de los datos que suministran
informacién con fines analiticos por

ejemplo BlOcuenca.

Teniendo en cuenta la importancia
que tiene los ejercicios de AE, la RAP-
E estd en proceso de identificacion,
analisis y priorizacion de procesos y
procedimientos institucionales a
nivel interno susceptibles de
automatizacion total o parcial, esto

en razén que dada su misionalidad y
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Descripcion
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ARQUITECTURA
TECNOLOGIA

Mediante la puesta en marcha
de este dominio se espera que el
proceso de gestion TIC, defina
los elementos tecnoldgicos que
conforman la infraestructura
tecnoldgica, los servicios de
tecnologia asociados para su
Optima  operacion y las
asociaciones entre estos ademas
de la relacion con los
componentes de aplicacion de

los sistemas de informacion.

BOGOTA BOYACA

el propdsito de la entidad que es el
de impulsar y articular planes
regionales de desarrollo social,
econdmico y ambiental en su
territorios, no se tiene pensado
automatizar ni virtualizar tramites ni

servicios puesto que la entidad no

cuenta con ninguno de ellos .

DE Situacién actual y Oportunidades de

mejora con Tl

La RAP-E actualmente esta en proceso
de actualizacién de los catdlogos de
sus elementos de infraestructura
tecnoldgica, que le sirva de insumo
para administrar, analizar y mejorar la
infraestructura tecnoldgica de |Ia

entidad.

Se estd trabajando en la socializacién
de un gestor de mesa de ayudad, el
cual permitira mejorar la capacidad de
atencion y resolucion de incidentes
para ofrecer continuidad de |Ia
operacion y la prestacién de todos los

servicios de la Entidad.

CUNDIMAMARC A
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Bibliografia

En la actualidad, la entidad no ha
MAE.LI.AT.01 | Catalogo de
identificado necesidades de
elementos de

intercambio de informacién con
infraestructu
entidades externas a nivel sectorial y

e nacional mediante la plataforma de
MAE.LI.AT.02 | Plataforma interoperabilidad definida en el Marco

de de Interoperabilidad XROAD, por

interoperabili tanto, sobre este aspecto es incipiente

dad del el avance.

Estado

Oportunidad de mejora

MAE.LI.AT.03 | Continuidady
Se recomienda iniciar las actividades

disponibilida
d de los

necesarias  para  asegurar la

continuidad y disponibilidad de los

elementos de o -
servicios TIC para ser incluidos en el

infraestructu
diseno de la arquitectura tecnoldgica,
e que permitan definir los
MAE.LI.AT.04 | Arquitecturas requerimientos necesarios para dar
de referencia respuesta la capacidad de atencién y
tecnoldgica resolucion de incidentes y lograr
de la Entidad ofrecer continuidad de la operacién y

la prestacion de todos los servicios de

la Entidad.

DOMINIO 4

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C
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Descripcion

Bibliografia

Carrera 11 N° 82 - 01 Oficina 902.

Arquitectura Sistemas de

Informacion

Este dominio permitira
establecer un modelo integral y
arquitectura de sistemas de
informacion, con el fin de
disefar y desarrollar software o
sistemas de informacion, con
criterios de  funcionalidad,

seguridad y confiabilidad

De igual manera que los

sistemas de informacion
actualmente implementados
evolucionen y se posiciones
como herramientas estratégicas

para la toma de decisiones

MAE.LI.ASI.O | Arquitecturas
1 de referencia
para
soluciones de
la entidad
MAE.LI.ASI.O | Arquitecturas
2 de solucién
de sistemas

Centro Comercial Andino. Bogota, D. C

PBX:443 4170
www.regioncentralRAP-E.gov.cc

Situacidon actual y Oportunidades de

mejora con Tl

Las aplicaciones de la RAP-E realizan
tareas relacionadas con procesos

misionales y tareas operacionales.

Actualmente se tiene una version inicial
de la caracterizacion de cada uno de sus
sistemas de informacién, la cual se
incluyd e integro al catdlogo de sistemas
de informacién. Asimismo, el catalogo
debe complementarse con cada
modificacion, cambio o creacién de
sistemas de

requerimientos sobre

informacion.

Oportunidades de mejora con Tl

Se recomienda validar la pertinencia de
un repositorio central donde se tenga los
documentos propios de cada sistema de

informacion como:

Manual de usuario, manual funcional,
manual de administracion, técnica, en
caso de existir documentacion de casos

de usos, documentos de historia de
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Descripcidn
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de

informacion

MAE.LI.ASI.O | Caracterizaci
3 on de los
sistemas de

informacion

ARQUITECTURA DE SEGURIDAD

El dominio de arquitectura de
seguridad objetivo se definen los
lineamientos, componentes vy
servicios que requiere la entidad
para la gestidn de la seguridad de
la informacion y seguridad
informdtica. Basados en las
preocupaciones institucionales
relacionadas con este ambito, es
necesario definir los
requerimientos de seguridad para
los sistemas de informacidn
(datos y aplicaciones) y la

tecnologia que soportaran los

usuario, temas de derechos de autor,

etc.

DOMINIO 5

Situacion actual y Oportunidades de

mejora con Tl

La Politica de Seguridad y Privacidad
de la Informacion, se encuentra en
proceso de transformacién vy
actualizacion de cara a los nuevos

retos que en esta materia surgieron.
Oportunidades de mejora con Tl

Realizar el autodiagndstico MSPI,
propuesto por MINTIC, y formular
una hoja de ruta donde se estimen los
recursos y actividades tales como
unificacion y control de las

operaciones con contenido tic, la
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procesos de que claves evaluacidn de los riesgos para la
identificados  que  requieran seguyridad de la informacién, el
aseguramiento. tratamiento de los riesgos para la
seguridad de la informaciodn,
permitiran tener un ambiente
controlado desde la perspectiva
tecnoldgica, asegurando la
confidencialidad, integridad vy

Bibliografia disponibilidad de la informacidn.

Crear, desarrollar y socializar los
procedimientos relacionados con

seguridad digital

Fuente: Modelo de Arquitectura Empresarial (MAE) - Arquitectura Tl

MISION Y VISION DE TI

e MISION: Liderar la gestion estratégica de las tecnologias de la informaciéon y las
comunicaciones de la RAP-E, con el fin de garantizar que la operacion, el uso y apropiacidn de
las tecnologias digitales actuales y emergentes y los productos y servicios de Tl, necesarios
para impulsar la transformacién digital, generan valor publico, nuevo conocimiento y
contribuyen a la eficiencia y transparencia del Estado colombiano, esto en el marco de la
calidad, confiablidad, oportunidad, integridad, confidencialidad y disponibilidad que nos
caracteriza, adoptando procesos, metodologias y estandares para el uso eficiente de las Tl en

la gestidn institucional al interior de la entidad.

e VISION: Transformar el proceso de gestién TIC, de un apoyo y soporte operacional a un
proceso aliado en la estrategia y toma de decisiones basadas en tecnologia, referente de la
transformacion digital, articulando funcionalmente los proyectos tecnolégicos que aporten a

los territorios y a los indices de desarrollo sostenible.

Carrera 11 N° 82 - 01 Oficina 902.

Centro Comercial Andino. Bogota, D. C
PBX:443 4170 -
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SERVICIOS DE TI
El componente de servicios tecnolégicos comprende la definicidn de estos a partir de los andlisis de

capacidad, seguridad y de disponibilidad, los cuales agrupan las necesidades del personal y son

prestados con la infraestructura dispuesta en la actualidad. 47

Tabla 10. Servicios de Tl

NOMBRE Caracteristicas Alcance

SERVICIOS DE RED  Servicio de conectividad utilizado por Conexién a Internet y
los funcionarios de la entidad a nivel servicios de RED LAN
LAN para los funcionarios ubicados en
la sede y para la conexion de Internet

(Navegacion, Correo Electrénico,

Pagina WEB)
CORREO Servicio que permite a los usuarios de = Asignaciéon de cuentas,
ELECTRONICO la RAP-E enviar y recibir mensajes por enviéo y recepcion de

medio de una cuenta de correo correos electrdnicos vy
electrénico institucional y el uso de uso de la plataforma
las aplicaciones de Office 365 Office 365 en linea,
modificaciones sobre la
cuenta de correo en

general

SOPORTE TECNICO Brindar atencion y solucion a los Atencion de
incidentes técnicos de hardware y | requerimientos a los
software  reportados por los funcionarios de Ia

colaboradores de la RAP-E Entidad

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C
PBX:443 4170
www.regioncentralRAP-E.gov.cc
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SERVICIOS

INFORMACION
ADMINISTRATIVOS

SERVICIOS

INFORMACION

MISIONALES

Carrera 11 N° 82 - 01 Oficina 902.
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El desarrollo de las actividades
administrativas se basa en el sistema
de informacion TNS que permite
entro otro manejo de gestion del
recurso  humano  (Némina -
Liquidacidn), gestién de inventarios

(consumo - devolutivos).

SIDCAR que permiten efectuar las

actividades de gestion documental.

Este servicio se considera necesario
para lograr dar solucién a las
necesidades propias de los procesos

misionales.

Por otra parte, atiende los
requerimientos de los usuarios, de tal
forma que se modernicen y
actualicen teniendo en cuenta las
necesidades de cada proceso

misional.

Los sistemas misionales  son:

SUMERCE, SUMERCE APP

Sistemas de apoyo para
funcionamiento de Ia

entidad 48

Atencidn de
requerimientos a los
colaboradores de |la

Entidad

Sistemas de informacion
para consulta de la

ciudadania y

funcionarios
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PAGINA WEB

INTRANET

(SHAREPOINT)

Servicio

Impresion
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de

La RAP-E implementa el acceso a la
informacién publica, mediante Ia
aplicacion de  estandares de
accesibilidad y usabilidad en
consecuencia de la normativa
colombiana para la atencion de toda
la ciudadania, procurando el acceso,
navegacion y consulta de manera facil

y desde cualquier dispositivo

La RAP-E implementa sitio web
interno con el objetivo de poder
acceder a la informacién de los
funcionarios asi: Noticias internas,
Normatividad, Planeacion, Sistema
Integrado de Gestidn, Servicios,

talento humano entre otras.

La RAP-E dispone de equipos de
ultima generacién, con las ventajas
de tener un menor consumo
energético que permita cumplir con
las disposiciones ambientales
vigentes, disponer de un sistema
completo e integrado de hardware y
software que permita controlar el uso
de las

impresoras y establecer

Modificaciones y

Servicio de consulta a la

Pagina Web de Ia
entidad
Modificaciones y

Servicio de consulta a la

Intranet la entidad

Se determind por parte
del proceso de gestion
TIC que lo requerido en
cuanto a impresoras
corresponde a Dos (2)
impresoras

multifuncionales a color,

junto con el software de

administracion de
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SEGURIDAD

POLITICAS

politicas encaminadas al
cumplimiento de los lineamientos
gubernamentales de racionalizacion

del consumo / uso de papel.

Herramientas de seguridad
informaticas tales como firewall,

antivirus, entre otros

Fuente: Elaboracion propia

ESTANDARES PARA

GOBERNABILIDAD DE TI

De acuerdo con la misidn de la entidad, los siguientes son los procedimientos, estrategias, guias y

formatos que se proponen desarrollar en la vigencia 2024-2026.

Lineas de trabajo

Tabla 11. Lineamientos de T

impresoras que pueda
ser asociado a las

mismas.

Sistemas de apoyo para
funcionamiento y
seguridad de las
operaciones de la

entidad

LA GESTION DE

Descripcion

LA

Gestion gobierno TIC

e Arquitectura empresarial de Tl para Rap-E

e Plan estratégico de TI

e Gestion contractual recursos y servicios de TI

e Gestion de uso y apropiacion de la tecnologia

Gestion de la infraestructura TIC °

Uso de dispositivos moviles y teletrabajo

e Administracion de Usuarios

e Mantenimiento equipos de computo

e Contratacidn tecnologia

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C

PBX:443 4170

www.regioncentralRAP-E.gov.cc
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Gestion operativa de los servicios e Gestion de acuerdos de niveles de servicio
TiC e Administrar configuracion herramienta de mesa
de servicios

e Gestion de incidentes

e Disposicion de residuos tecnolégicos

Seguridad informatica e Politica de seguridad de la informacién
e Politica de tratamiento de datos personales
e Administrar configuracion equipos de seguridad

informatica (firewall, antivirus, etc.)

Continuidad del negocio servicios e Gestion de respaldo de informacién
TIC
Administrar los datos e Administracidn de las bases de datos

e Administrar publicaciones de contenido en

portales
Gestion de licenciamientos y e Administrar licenciamientos de productos vy
suscripciones usuarios
Documento electrénico e Plan de apertura de datos
Interoperabilidad e Estrategia de intercambio e interoperabilidad bajo

plataforma XROAD

Fuente: Elaboracion propia

Si bien es cierto se enumeran algunos documentos, la creacidn de estos dependerd de los recursos

asignados al proceso, y de la linea que, sobre Arquitectura Empresarial, defina el Ministerio TIC.

Respecto la gestion documental y uso de repositorios definidos para el proceso de GESTION TIC, estos
ya fueron concertados con el area de gestion documental y gestién de calidad, a fin de dar
cumplimento, las politicas previamente establecidas sobre este particular, para ello se seguiran las
directrices propuestas para las tablas de retencién documental, se aclara que a creacién de dicha

documentacién es auténoma a las TRD.

Carrera 11 N° 82 - 01 Oficina 902.
Centro Comercial Andino. Bogota, D. C
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A continuacion, se detalla el cronograma propuesto de las actividades macro que se deben adelantar

en la vigencia a fin de dar cumplimiento a lo proyectado en el plan estratégico.

Tabla 12. Cronograma de ejecucion PETI Fase 1

52

Tareas Fecha de inicio Fechafinal  Dias Estado
1semestre) 2 semestre
Wersion preliminar FETI 2-ene 30-jun 173 Completado
Diefinir PETI -jul 30-oct 12 En progreso
Lanzamiennto y socializacion PETI 1-now 30-dic ] En progreso

definir para cada linea de trabajo que

documentacion desarallar 2-ene 30-jun Atrasado
o Gestidon gobierno TIC
E Dieterminar los requisitos 1-ene 9-zep 262 En progreso
gl- Walidar avance en Tecnologia 2-ene 30-now 33 Sin empezar
g walidar documentacion existents F-ene 1-die ji) Sin empezar
= Dezarrollo de la documentacion Faltante d-ene 2-dic 33 Sin empezar

Gestién de la infraestructura TIC

Dieterminar los requisitos tene 3-sep 252 |En progreso

i Walidar avance en Tecnologia 2-ene 30-now 33 Sin empezar
g walidar documentacion existente F-ene 1-dic 33 Sin empezar
S Dezarrollo de la documentacion Faltante 4-ene 2-dic [3:1 Sin empezar

de politicas que definen las condiciones de

Continuidad del negocio servicios TIC

de sistemas de informacion v finaliza con la gestion de la

informacion v su disposicion a los distintos poblicos, asi como la seguridad informatica.

— Dieterminar los requisitos 1-ene 9-zep 262 En progreso
[FH] Walidar avance en Tecnologia 2-eme 30-now 33 Sin empezar
:2 % walidar documentacion existente F-ene 1-dic 33 Sin empezar
t= i = Desarrollo de la docurmnentacion Faltante 4-ene 2-dic 333 |Sin empezar
= - . —
=N ‘Gestion de licenciamientos y

suscripciones

Determinar los requisitos 1-ene F-sep 252 En progreso)
E _" Walidar avance en Tecnologia 2-ene 30-now 33 Sin empezar
37 walidar documentacion existente F-ene 1-dic: 332 Sin empezar
:é Dezarrollo de la documentacion Faltante d-ene 2-dic 33 Sin empezar

'w E 15 Gestion operativa de los servicios TIC
S5 Dieterminar los requisitos 1-ene 9-zep 28 Sin empezar
§ E : Walidar avance en Tecnologia 2-eme 10-zep 28 Sin empezar
= walidar documentacion existente F-ene N-zep 28 Sin empezar
Dezarrollo de la documentacion Faltante d-ene 12-zep 28 Sin empezar

Fuente: Elaboracion propia
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Tabla 13. Cronograma de ejecucion PETI Fase 2

Seguridad informatica

Documento Electronico

Gestion de almacenamiento,
adminiztracidn y custodia de: datas,
metadatas y archiva Fisico F-ene N-zep 261 Sin empezar

Interoperabilidad

m
=2 m
= c 5 .
4 = R Dieterminar 1oz requisitos 1-ene g-zep 261 Sin empezar
c -1 =
=1 =2 " . .
E = _‘E .z = Walidar avance en Tecnolagia 2-ene 10-zep 261 Sin empezar
i . O ®m " . . -
= E U m g walidar documentacion existente J-ene N-zep 261 Sin empezar
== 8
= o . -
‘E =z &0 Diezarrollo de la documentacion Faltante d-ene 12-zep 261 Sin empezar
SaTw
E o2 acz
g - % =& £ Gestion cclo de v I
S g 3E vida de
wE =58 de informacion
m2cca
=& S ) E Determinar los requisitos 1-ene 9-sep 261 Sin empezar
s o B g8
El M = 3 ‘alidar avance en Tecnologia Z-ene 10-sep 261 |Sin empezar
2B 52
E_E 9= walidar documentacion existente F-ene fl-sep 261 |Sin empezar
235 E 2w
S8R =3 Desarrallo de la documentacion faltante 4-ene 12-zep 251 Sin empezar
=E% 1z
o~ vz 2 £ E
= & R
) m o2 EE
2 Z-EE g Administrar los datos
2 8 c . L -
e w : o % E Determinar los requisitos 1-ene 9-zep 261 Sin empezar
wn "
T E§ o Walidar avance en Tecnologia 2-ene 0-zep 251 Sin empezar
mEw®E @
w5 w3 B walidar documentacion existente J-ene N-zep 261 Sin empezar
s ET D S . .
E Zcar- Diezarrollo de la documentacion Faltante d-ene 12-zep 261 Sin empezar
22284
=g =c
LR
EEga 2
5] o =
S ESE &
2cm3 8
282 2 E
5 a8 C
EEZg
0wt ~E
2= g
S e HE S
a2 XF 2
St =R E
21833
T3 E &
o

Giestionar planes, estindares de informaci 1-ene 9-zep 261 Sin empezar
‘alidar pertinencia implemnetacion #ROAL Z-ene 10-sep 261 |Sin empezar
Interoperabilidad e intercambio de datos F-ene 1-zep 261 Sin empezar
i S-oct S-oct
Ajustes necesarios para engranar con
sistena de calidad B-oct 30-now 152 En progreso
Prueba de recorrido de los

procedimeintos- formatos- guias S-oct 30-now 1152 |Sin empezar

Fuente: Elaboracion propia

CAPACIDADES DE TI

A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias

de la Informacion de la Entidad.

Tabla 14. Capacidades de T/

CUENTA CON LA
CAPACIDAD EN LA

CATEGORIA CAPACIDAD

ENTIDAD

Estrategia Gestionar arquitectura empresarial NO

Gestionar Proyectos de Tl NO

Definir politicas de Tl Sl

Informacion Administrar modelos de datos NO

Carrera 11 N° 82 - 01 Oficina 902.
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Gestionar flujos de informacion Sl
Sistemas de Informacion  Definir arquitectura de Sistemas de NO
Informacién
Administrar Sistemas de Informacidn S|
Interoperar NO
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios S|
Administrar infraestructura S|
tecnoldgica
Uso y apropiacién Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion Sl

Fuente: Elaboracion propia

TABLERO DE CONTROL DE Tl - INDICADORES

De acuerdo con la Cadena de Valor de Tl descrito en el capitulo 9., de este documento, se establecieron

los indicadores para el Plan de Gestidn y Proyecto de Inversidn de TIC, asi:

INICIATIVA TECNOLOGICA

Carrera 11 N° 82 - 01 Oficina 902.

Centro Comercial Andino. Bogota, D. C
PBX:443 4170
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Tabla 15. Indicador 1

ADQUISICION DE EQUIPAMENTOS (HADWARE Y SOFTWARE)

PARA LA PUESTA EN PRODUCCION

PRESTADOS POR RAP-E

DE LOS SERVICIOS
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INDICADOR

DESCRIPCION DEL INDICADOR

ACTIVIDAD

FUNCION MATEMATICA

AREAS FUNCIONALES DE LOS
SERVICIOS TIC

RESPONSABLES

ENTREGABLE ASOCIADO

RECURSOS REQUERIDOS

Gestionar el cien por ciento (100%) de las necesidades
priorizadas para las adquisiciones de hardware y software

durante el periodo

Cantidad de bienes o servicios con alto contenido tecnolégico

requeridos por la entidad para el cumplimento de su misidn

Con el fin de dar cumplimiento a las necesidades y de acuerdo
con el plan de adquisiciones proyectado, se dara
cumplimiento al plan de contratacion Es una meta del
proyecto de inversién que busca el fortalecimiento de la

capacidad tecnoldgica de la RAP-E,

Gestionar el 100% de las necesidades priorizadas para los

habilitadores de la politica de gobierno digital

(Total de Sistemas de informacidn y equipamiento adquiridos
/ Total de Sistemas de informacién y equipamiento

presupuestado) *100

Direcciéon Administrativa y Financiera

Proceso de Gestion Tecnologias de la Informacion y las

Comunicaciones

Informe trimestral de adquisiciones y pendientes de

vencimiento o renovacion

POA

Proveedores especializados

Carrera 11 N° 82 - 01 Oficina 902.
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TAREAS ADELANTADAS matriz de contratacion

plan anual de adquisiciones actualizados

Fuente: Elaboracion propia

Tabla 16. Indicador 2

INICIATIVA TECNOLOGICA GARANTIZAR 90 % EL FUNCIONAMIENTO DE LAS

HERRAMIENTAS TECNOLOGICAS A CARGO DE LA RAP-E.

[\[»][e/:\nT0] 3 % de disponibilidad de las herramientas tecnolégicas

o[ Tel[o] o AN \Dh][o:\sJo 188 | a disponibilidad del sistema mide el periodo durante el cual los
servicios de Tl estdn disponibles para los usuarios finales,
mediante las tareas de mantenimiento, soporte preventivo y
correctivo de los Sistemas de Informacion, infraestructura,
equipos de computo y red, de la Entidad, a través de la atencion

de los distintos requerimientos de los usuarios.

En este entorno actual, donde la tecnologia es parte
fundamental para soportar la operacién, se requiere tener
funcionalidad durante todo el afo y garantizar con ello Ia
disponibilidad de las operaciones por dicha razén se debe
garantizar la continuidad del negocio, y en caso de producirse
algun incidente relacionado con algun aspecto de los sistemas
de informacién, se debe tener un control que permita dar
respuesta oportuna para ello se debe dar seguimiento a las
incidencias, peticiones y problemas de los servicios

tecnoldgicos establecidos en la Entidad.

Carrera 11 N° 82 - 01 Oficina 902.
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ACTIVIDAD Gestionar la operacién de la mesa de ayuda interna para
garantizar la prestacion del soporte técnico requerido por las

diferentes dependencias.

FUNCION MATEMATICA Total, horas del mes - total horas sin servicio / total horas del
mes *100

AT AN e [0 TN RS I Ko [ Dependencias de RAP-E

SERVICIOS TIC

Usuarios externos de los Sistemas Misionales

RESPONSABLES Proceso de Gestion Tecnologias de la Informacion y las

Comunicaciones

ENTREGABLE ASOCIADO e Informe trimestral de sistemas instalados, que incluye
mejoras, parches, ajustes, etc.

o Informe trimestral de disponibilidad de los equipos de
cémputo.

e Informe trimestral de servicios atendidos

RECURSOS REQUERIDOS Software libre o comercial

Equipo especialista en Hardware, Software y soporte técnico

(Personal de planta y contratistas)

TAREAS ADELANTADAS e Coordinar la gestion de incidencias y solicitudes de
soporte de la entidad

e Gestionar la herramienta de correo electrénico de la
entidad

e Administrar licenciamiento de software en la entidad

e Coordinar y administrar la infraestructura tecnolégica

e Coordinar la gestion del cambio y gestién de capacidad

de la infraestructura informatica de la RAP-E.
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INICIATIVA TECNOLOGICA

INDICADOR

DESCRIPCION DEL INDICADOR
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e Realizar asistencia técnica en la adopcidn de politicas,
planes y programas relacionados con la gestidon
informdtica de la RAP-E, necesarios para el
cumplimiento de los objetivos de la entidad

e Coordinar el desarrollo y mantenimiento de los
sistemas administrativos y misionales que se
encuentran en produccion para garantizar la
funcionalidad y disponibilidad en su operacién

e Asesorar y participar en la implementacién de la
Arquitectura Tecnoldgica

Fuente: elaboracion propia

Tabla 17. Indicador 3

MANTENER EL 90% MINIMO DE EVENTOS DE CIBER
SEGURIDAD CONTROLADOS DE MANERA EXITOSA.

Porcentaje de incidentes gestionados en el marco de Ia

seguridad y privacidad de la informacion institucional.

Determinar la eficacia en el tratamiento de eventos
relacionados con la seguridad de la informacién, respecto de
los eventos reportados por los usuarios o determinadas en las

auditorias planeadas para el sistema.

Evitar acceso, intento de acceso, uso, divulgacion, modificacion
o destruccion no autorizada de informacion; un impedimento
en la operacién normal de las redes, sistemas o recursos
informaticos; o una violacién a la Politica de Seguridad de la
Informacién de la RAP-E, por ende, la infraestructura
tecnoldgica debe garantizar la continuidad, disponibilidad y

seguridad de los servicios Tecnoldgicos, asi como de la

BOGOTA BOYACAH, CUNDIMAMARCA
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informacién que genera, procesa e intercambia con otros
usuarios internos o externos.

ACTIVIDAD Formular la politica de seguridad de la informacién de la RAP-
E,
Gestionar incidentes de ciberseguridad de la entidad

FUNCION MATEMATICA (Ndmero de incidentes cerrados/Numero total de incidentes

reportados) *100

AT e o] TN M Ko 1| Dependencias de RAP-E

SERVICIOS TIC

Usuarios externos de los Sistemas Misionales

RESPONSABLES Proceso de Gestion Tecnologias de la Informacién y las
Comunicaciones

ENTREGABLE ASOCIADO e Matriz de gestidn de incidentes trimestral

e Documentacion técnica a demanda

RECURSOS REQUERIDOS Software libre o comercial

Equipo especialista en Hardware, Software y soporte técnico

(Personal de planta y contratistas)

TAREAS ADELANTADAS *  Formular la politica de seguridad de la informacion de
la RAP-E,

e Modelo de seguridad y privacidad de la informacién

Fuente: elaboracion propia
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Tabla 18. Indicador 4

INICIATIVA TECNOLOGICA ACTUALIZAR LOS LINEAMIENTOS DE LA POLITICA PUBLICA DE

GOBIERNO DIGITAL EN LA ENTIDAD

INDICADOR Porcentaje de avance en la actualizacion de la Politica de
Gobierno Digital en la Entidad.

)30 Tel[o] Bl S|\ p][o.\s]0]:8 Incentivar el uso y aprovechamiento de las TIC para consolidar

un Estado y ciudadanos competitivos, proactivos e innovadores,

que generen valor publico en un entorno de confianza digital.

El uso de la tecnologia debe ser agil, sencillo y util para las
personas, ademas de que la interaccion entre los diferentes
actores involucrados en la politica se dé en medio de un
ambiente seguro, corresponsable y previsible.

ACTIVIDAD Revisar y ajustar la propuesta del PETI
Implementar y ejecutar los lineamientos de gobierno digital

FUNCION MATEMATICA e Porcentaje de avance en la Implementacién de la Politica
de Gobierno Digital en la Entidad ANO ANTERIOR +
Porcentaje de avance en la Implementacion de la Politica
de Gobierno Digital en la Entidad afio actual

AREAS FUNCIONALES DE LOS e Dependencias de la RAP-E,

SERVICIOS TIC e Proceso de Gestién Tecnologias de la Informacion y las

Comunicaciones

e Usuarios del Sistema
RESPONSABLES Proceso de Gestion Tecnologias de la Informacién y las
Comunicaciones
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ENTREGABLE ASOCIADO e Procedimientos a demanda

e Catdlogos a demanda

RECURSOS REQUERIDOS e Documentacion técnica, Plan de trabajo, Manuales,

guias, lineamientos de MINTIC.
TAREAS ADELANTADAS e Revisar, actualizar y socializar el plan estratégico de TIC

de la entidad

e Apoyar seguimiento resoluciones MINTIC
e Realizar aportes tareas arquitectura empresarial

Fuente: elaboracion propia

Tabla 19. Indicador 5

INICIATIVA TECNOLOGICA PRESTAR UN SERVICIO OPORTUNO Y EFICIENTE EN LA
SOLUCION DE LOS REQUERIMIENTOS REPORTADOS POR
LOS SERVIDORES Y CONTRATISTAS DE LA ENTIDAD

[\»][o7:YnT0] Porcentaje de satisfaccion en la prestacion del servicio del
90%

DESCRIPCION DEL INDICADOR La tasa de satisfaccidn de los usuarios es un indicador
subjetivo que mide la satisfaccidon de los usuarios finales

con la calidad del servicio de IT

Fortalecer de los servicios tecnolégicos de informacién de

calidad

ACTIVIDAD Respuesta a encuesta nos permite hacer seguimiento a los
diferentes casos, dar solucién, ser eficientes y eficaces en la

respuesta a los requerimientos de los usuarios.

FUNCION MATEMATICA (Total de encuestas / Total de encuestas diligenciadas) *100
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AREAS FUNCIONALES DE LOS IS ERN:Y N

SERVICIOS TIC

RESPONSABLES Proceso de Gestion Tecnologias de la Informacion y las

Comunicaciones

ENTREGABLE ASOCIADO e Estadisticas trimestrales de atencién vy

satisfaccién de los servicios prestados a los

usuarios.

RECURSOS REQUERIDOS e Software libre

e Equipo especialista en Hardware, Software y
soporte técnico (Personal de planta y
contratistas)

TAREAS ADELANTADAS e Envio de encuesta de satisfaccion

e Base de conocimiento de casos recurrentes

Fuente: elaboracion propia

Nota: dado que este documento se estructurado para el cuatrienio, de manera anual se deberdn validar

los indicadores para el ajuste a que haya lugar.

GESTION Y SUPERVISION DEL PRESUPUESTO DE INVERSIONES Y
GASTOS DE OPERACION DE LAS TIC

El presupuesto definido durante la vigencia 2024 a 2026, es el siguiente, el cual responde de manera
clara a las necesidades expresadas, y da respuesta a las proyecciones que en materia TIC, tiene

contemplado la entidad.

Los valores se proponen con el promedio del IPC de los afios anteriores segun las fuentes de DANE,

como lo muestra la ilustracién 7.
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lustracion 7. IPC DANE

(/ DANE

Total, Indice de Precios al Consumidor (IPC)

Indices - Serie de empalme

2003 - 2026
Base Diciembre de 2018 = 100,00

Mes 2023 2024 2025 2026
Enero 128,27 138,98 146,24 134,07
Febrero 130,40 140,49 147,90 155,73
Marzo 131,77 141,48 148,68
Abril 132,80 14232 149,66
Mayo 133,38 14292 150,14
Junio 133,78 143,38 150,30
Julio 13445 143,67 150,71
Agosto 135,39 143,67 150,99
Septiembre 136,11 14402 151,48
Octubre 136,45 143,83 151,76
Moviembre 137,09 14422 151,87
Diciembre 137,72 144 85 15227

Fuente: DANE - Indice de Precios al Consumidor (IPC)

De igual manera, se proyecta las adquisiciones nuevas que vendradn a robustecer las capacidades
tecnoldgicas de la entidad, entre esas, el licenciamiento del firewall para el afio 2025 y afio 2026, y

adquisiciones de servidor de almacenamiento local.

Por otra parte, con el fin de dar cumplimiento a la politica de gobierno digital y los requisitos de

arquitectura empresarial se considera pertinente ver la posibilidad de tener un acompafamiento

especializado en esta materia.

Tabla 20. Presupuesto PETI

2024 2025 2026 Total

$ 100.000.000 $ 181200000  $  271.494.400 b BELEAAL
Humano

$ 5000000 $ 15560000  $  25.560.000 $  46.120.000
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I $ 163700000 $ 207.034400  § 255222253  $ 625956653
DCE s 268700000 $ 298794400  $ 332250373  §  899.753.773

Fuente: Elaboracion propia

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION &
PLANEACION DE TI

La gestion TIC avanzara en el proyecto “Implementacién del modelo de Gobierno de Tl para la RAP-E
desde el marco de trabajo COBIT”, el cual comprende acciones asociadas a los dominios MAE, de
acuerdo con los resultados del analisis de la situacion actual que comprende actividades registradas

en la siguiente ilustracion:

Ilustracion 8. Acciones Gobierno T/

sGestionar el cien por ciento (100%) de
las necesidades priorizadas para las
adquisiciones de hardware y software
durante el periodo

Gestionar el 100% de las
Implementar Definir

Ia politica de gobierno politica TIC Campaiias
digital

Gestionar |a operacion I_nformes Dncul_ne.ntar
de la mesa de ayuda trimestrales procedimiento,
interna para garantizar B
Ia prestacion del _de_ catdlogos y
soporte técnico Formular la seguimiento formatos
requerido por las politica de
diferentes seguridad de la
dependencias 5 A2
informacién del
RAPE Definir,
mantener y
actualizar
plan de
capacidades

Realizar
monitoreos

Y
mediciones

Gestionar  incidentes
de ciberseguridad de

la entidad

Fuente: Elaboracion propia

Estas actividades requeriran un esfuerzo en la vigencia 2023-2026, esto que se debe realizar la
documentacion e Implementacion de las siguientes tareas conforme a las necesidades del proceso de
GESTION DE TIC, igualmente depende de la gestidn del presupuesto y los costos y las actividades que

se relacionan con el recurso humano de TI.
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De igual manera se implementaran Indicadores Claves de Meta (KGI) e Indicadores de Desempefio
(KP1) para Gobierno de Tl conforme a la propuesta de modelo, seglin los procedimientos que se

implementen conforme al cronograma del proyecto.

65

De acuerdo con la formulacidn y formalizacién de lineamientos y buenas practicas relacionadas con la

gestién de Tl, y se iniciardn la implementacién de acciones para el mejoramiento en esta tematica.

Sistemas de Informacion

Catdlogo de los Sistemas de Informacion
El catdlogo de Sistemas de Informacién Corresponde al inventario de los sistemas relacionando por

cada uno un conjunto de datos funcionales, técnicos y de gestidn. Esto permite la identificacion rapida
de aspectos claves de los Sistemas conllevando a tomar decisiones agiles sobre la arquitectura de

sistemas de informacion.
Este puede ser consultado en el ANEXO 1. Catdlogo de los sistemas de Informacién e infraestructura

Frente a este particular las tareas propuestas para la vigencia 2023-2026 estan enmarcadas en el

cronograma de trabajo dentro de la fase 2.

e Validar viabilidad de implementacién del servidor XROAD en ambientes de desarrollo, pruebas
y produccion.

e Mantener actualizada la documentacién generada asociada a los lineamientos de sistemas de
informacidn de la Arquitectura Empresarial, tales como la documentacién de la arquitectura
de sistemas de informacién.

e Velar porque los desarrollos hechos a la medida y contratados a terceros, cumplan con los
lineamientos definidos sobre cesion de derechos de autor.

e Realizar controles periddicos para garantizar la aplicacion o cumplimiento de los criterios de
accesibilidad o usabilidad.

Este puede ser consultado en el ANEXO 3. Cronograma Implementacién PETI
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Soporte de los Sistemas de Informacion

Ciclo de vida de los Sistemas de Informacion
En esta seccion se describen las actividades mas importantes que componen el ciclo de vida de

desarrollo de soluciones de software, asi mismo, se identifican hallazgos u oportunidades de mejora

gue puedan tener cada una de las actividades.

Tabla 21. Ciclo de vida de desarrollo de software

Actividad Grado de Descripcion hallazgo u oportunidad de mejora

madurez

Soporte de Implementado  Atencidn por parte de la mesa de servicio
aplicaciones nivel 1 Fortalecimiento de los ANS
Soporte de Implementado Implementacion de gestion de incidentes

aplicaciones nivel 2

Fuente: Elaboracion propia

Infraestructura de T

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnoldgica en
servicios de infraestructura, La siguiente ilustracidn proporciona una vista a nivel conceptual de la

arquitectura de la tecnologia de linea de base.

Tabla 22. Arquitectura conceptual de T/

ID SERVICIO DESCRIPCION

ST.S1.01 Nube Servicio de nube publica donde se aloja la pagina web de la

entidad y sistema de informacion:

e SUMERCE (AWS)
e suite office 365 que incluye acceso al servicio de

correo electronico

Carrera 11 N° 82 - 01 Oficina 902.

Centro Comercial Andino. Bogota, D. C
PBX:443 4170 /
www.regioncentralRAP-E.gov.cc BOGOTA

BOYACAH, CUNDIMAMARCA




REGION
CENTRAL

RAP-E | Estamos Construyenda Regidn

ST.S1.02 Redes

Servicio WAN que permite la conectividad ainternet y Sistema
de informacién TNS. Servicio LAN que le permite a los usuarios

de la entidad a acceder a los sistemas de informacion

ST.SI1.03 Seguridad

Servicio de seguridad perimetral que permite controlar el
trafico de red desde y a hacia Internet y aporta proteccion

contra ataques externos.

e Firewall FORTIGATE 100F

ST.S1.04 Servidores

Servicio de infraestructura de hardware para el alojamiento

de sistema de informacion:

e SIDCAR
e servicio de impresion
e directorio activo

e DHCP

ST.SI1.0O5 Almacenamiento

Servicio de infraestructura de hardware para el

almacenamiento de informacion

e SAN

ST.S1.06 Telefonia

Servicio donde se centraliza y gestiona todas las consultas y

peticiones relacionadas con la telefonia fija y movil.

T.S1.07  Facilites

Servicios asociados el centro de codmputo para garantizar la

disponibilidad de los servicios alojados.

e UPS
e AIRES ACONDICIONADOS
e CCTV.
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ST.SI.08 Periféricos Servicios asociados a los equipos asignados a los usuarios

finales como son computadoras e impresoras.

e VER HOJA DE VIDA EQUIPOS

68

e Impresoras

e Pantalla salo agro Video WALL

Fuente: Elaboracion propia

Este puede ser consultado en el ANEXO 1. Catdlogo de los sistemas de Informacidn e infraestructura

Frente a este particular las tareas propuestas para la vigencia estan enmarcadas en el cronograma de

trabajo dentro de la fase 1.

e Fortalecimiento de la plataforma tecnolégica y las herramientas necesarias, con el fin de
contribuir en el cumplimiento de los objetivos estratégicos, mediante el uso de las tecnologias
y sistemas informacién y comunicaciones, asegurando la prestacion de los servicios Tl a los
usuarios internos para el cumplimiento de sus funciones y a los usuarios externos para el uso
de los servicios que ofrece el ministerio a la comunidad.

e Provision de los servicios de conectividad, licenciamiento, soporte y mantenimientos
preventivos y correctivos a la infraestructura tecnoldgica, cumpliendo con los lineamientos,
controles y politicas de seguridad establecidos para garantizar la disponibilidad, integridad y
confiabilidad de la infraestructura de Tl del ministerio.

e Actualizacién periédica o cuando se identifique la necesidad, de los diferentes documentos
generados en los ejercicios de Arquitectura Empresarial, como son el catalogo de servicios de

Tl, documentacion de la arquitectura de servicios tecnoldgicos, entre otros.

Administracion de la operacidon

La operacion de servicios tecnolégicos la entidad busca garantizar la disponibilidad y continuidad de

los servicios tecnolégicos por medio de procesos, procedimientos, actividades y herramientas.
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Tabla 23. Actividades de operacion TI

DESCRIPCION

IDENTIFICADOR

Monitoreo de la Herramientas, actividades o

infraestructura procedimiento de monitoreo para e
de Tl identificar, monitorear y controlar el
nivel de consumo de la infraestructura

de Tl

PROPUESTA ANO

2023

e Implementacién de
procedimientos y
formatos.

e Estandarizacion
procesos mesa de

servicios.

Capacidad de la Se realizan planes de capacidades que

e C(Catdlogo de servicios e

residuos procedimientos para una correcta

tecnoldgicos disposicion final de los residuos

tecnoldgicos

infraestructura permiten proyectar las capacidades de infraestructura.

tecnoldgica la infraestructura a partir de Ia e Dashboard de
identificacion de las capacidades seguimiento.
actuales

Disposicion de Se cuenta con  procesos Yy e Guia disposicién

residuo electrénicos.

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los

servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

DESCRIPCION

IDENTIFICADOR

PROPUESTA ANO

2024-2026
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Acuerdos de Nivel de Se han establecido Acuerdos de Establecer en el PETI los ANS de
Servicios Nivel de Servicios y se vela por el servicio para sistemas de informacién

cumplimiento _
Nivel 1. mesa de apoyo

70

Nivel 2. Tercerizacion servicio

Mesa de Servicio Se tienen herramientas, e GLPI para tickets de servicio
procedimientos y actividades para e Encuestas de percepcion
atender requerimientos e servicio prestado

incidentes de infraestructura

tecnoldgica

Planes de Se generan y ejecutan planes de Establecer procedimientos para el plan
mantenimiento mantenimiento preventivo y de mantenimientos equipo de
evolutivo sobre toda la infraestructura

infraestructura de TI.

Fuente. Elaboracion propia

Estrategia Uso y Apropiacion

A continuacién, se presenta el mapa de caracterizacién con el fin de identificar y segmentar las
caracteristicas de los grupos de interés de la RAP-E, este insumo de informacion permite la
construccion de estrategias para la atencion efectiva de sus diversas expectativas, ajustar la oferta
institucional y presentar servicios focalizados para responder satisfactoriamente el mayor nimero de

requerimientos.
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Ilustracion 9. Caracterizacion grupos de interés

Proceso | GESTION TIiC
Pantes interesadas Grupo suleto &
segmentacion 5 o .
. iBien o servicio asaciado en el Portafolio §
Categoria . Atibutos Necesidades
de bienes y servicios?
tEnfoque poblacional
Nombre identificado Interna | Enterna | Categoria | &1 oyt B ast
diferencial?
“Garantia de condiciones basicas para el desarrallo de
Servicio de Red e Intermet a5 funciones.
Servicio correo Elact ién sobre ol uso de | a
Servicio Wi informacién disponibles.
Servicio de soparte técnico *Accesoa la informacién de Iz gestidn instisucionz|
Serviciode scceso Reportes mensusles e fas solicitudes sobre los
Seruidores Publicos % Usuario Nozplica Poseen poder, leg yurg ; s entidsd, los
anta GLRI porlos
dizrioporel
na TIC resoiviendo sus inquistudes
Usuarios nts res o5 con sus roles y perfiles de
acceso cuando sea necesario
T ar
a2 funciones.
sobre el usode los sistemas d
informacion disponibles.
“Accesoa la informacién de la gestién institucional
Contratistas x Usuario Nozplica . Possen podar, legitimidad y urgancia
ol Sorviia de moresttn P v eporss mensusies g s aludessobrelos
Paeimavice nenls entidd, o
Sistemas de informacion misionsles portes
Seguridad g opore
personal de la Oficina TIC resolviendo sus inguistudes
Imranet
Paginawes “Respuesta 2 requerimientos especiales de informacién.
ciudadania en general ciudadano, e funcionarios, ex contratsitas X Usuario Nozplics Poseen lezitimidady ursencia o auenm >
Sistemas de informacién misionsles “accesoa la informacion sabre I3 gesticn institucionsl

Fuente. Elaboracion propia

Este puede ser consultado en el ANEXO 2. Caracterizacién Usuarios TIC

Formacion y capacitacion

Con el objetivo de dar a conocer la estrategia de TIC, las prioridades acordadas sus implicaciones y los

proyectos que materializardn la estrategia de Tl y apalancardn el cumplimiento de la estrategia

institucional, se estructura la siguiente hoja de ruta

* Planear el uso y apropiacion

* Elaborar Plan de entrenamiento

* Definir el esquema de incentivos
* Ejecutar el plan de entrenamiento

* Realizar seguimiento

Asi las cosas, y de acuerdo con la informacion recolectada sobre el comportamiento de los funcionarios

de la Entidad, con respecto al uso eficiente de las diferentes herramientas tecnolégicas, por parte de

proceso de gestion TIC, a través de la categorizacién y evaluacidn de los incidentes o requerimientos

reportados en la mesa de ayuda, se logré detectar que la mayoria de los funcionarios de la entidad
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tienen un nivel de conocimiento y uso adecuado de las herramientas tecnoldgicas para el desarrollo

de sus labores.

Sin embargo, se propone trabajar en adquirir y robustecer los conocimientos técnicos de los

funcionarios de la entidad en la vigencia en los siguientes temas: @
Conocimiento basico de los productos tecnoldgicos del area.

e Identifica las herramientas que facilitan el desarrollo de sus actividades. (Correo, drive,
SIDCAR, etc.)
e Identifica la computadora, impresora y escaner como equipos tecnolégicos para la gestiéon de

informacién y comunicaciones, y utiliza las funciones basicas en sus diferentes actividades.
Conocer el detalle del funcionamiento de algunos productos y los utiliza de forma segura:

e Utiliza manuales o ayudas en linea.
e Incorpora las politicas de seguridad en sus actividades.
e Utiliza las tecnologias de la informacidn y las comunicaciones, para desarrollar actividades

(recolectar, seleccionar, organizar y procesar informacion).
Comprende las politicas de utilizacién y manteamiento de TI:

e Usaresponsable y eficientemente recursos de que dispone.

e Seleccién del producto adecuado para atender una necesidad.

Adicionalmente, se propone que el plan institucional de capacitacidn PIC que adelanta el proceso de

recursos humanos incluya capacitaciones orientadas hacia el fortalecimiento de dichas competencias.

Las siguientes son las tematicas de entrenamiento realizadas para promover el uso y apropiacion de

TIC en la entidad para el afio 2024.

Tabla 24. Tematicas de entrenamiento

Id Tematica Nombre Objetivo Duracion  Grupo de

impacto
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Seguridad de

la

informacion

Herramientas

Ofimaticas

Capacitacion
usuarios
contrasenas

seguras

Capacitacion
datos

personales

capacitacion

office 365

Proyectos TIC Socializacion
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PETI

Desarrollar habilidades

y mejorar el
entendimiento en
temas de seguridad

digital, con ello los
funcionarios  cuentan
con una capacidad
resolutiva ante posibles
vulnerabilidades, y se
propende por nuevos
cambios en la
mentalidad y uso de los
recursos tecnoldgicos

se busca fortalecer el
conocimiento de los
funcionarios y mejorar
el desarrollo de sus
actividades; realizar
trabajo  colaborativo,
proteccidn y asegurar el
almacenamiento de
informacién
institucional entre otras.
Con el fin de dar a
conocer los proyectos

TIC que se adelantan se

presentara el Roadmap

1 hora funcionarios
cada y

tema contratistas

73

1 hora funcionarios
y

contratistas

1 hora funcionarios

y

contratistas




REGION
CENTRAL

RAP-E | Estamos Construyendo Regidn

del PETI, como ruta

general y se realizaran
procesos de

socializacion de los

servicios prestados.

Fuente. Elaboracion propia

Indicadores uso y apropiacion de proyectos TIC
Se mide a través de una encuesta con preguntas cerradas que permitan conocer el nivel de

conocimiento que tienen los grupos de valor sobre los servicios de TI.

Tabla 25. Indicadores de uso y apropiacion

INDICADOR OBJETIVO FORMULA FRECUENCIA
DE

MEDICION

Conocimiento de la Medir el nivel de Promedio de la aplicacion Anual
Iniciativa de TI conocimiento que de la encuesta / # de
tienen los grupos de personas encuestadas
valor  sobre los

servicios de Tl

Cumplimiento de Medir el nivel de # de actividades de Anual

las actividades de cumplimiento de las formacion ejecutadas / #

Formacion y actividades de de actividades de
Desarrollo Formacién y formacién planeadas
Desarrollo

Fuente. Elaboracion propia

A nivel general, se tiene habilitado el canal de correo electréonico con el fin de que los usuarios

especifiquen el servicio de Tl en el cual requieren capacitacion
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Se realizan sesiones en las cuales se hace una descripcién y un recorrido general por las iniciativas, se
indican las recomendaciones y puntos para tener en cuenta para tener un uso mas eficiente y
finamente se abre un espacio en el cual los usuarios comunican sus inquietudes y se revisan casos

especificos en los que los funcionarios no hayan alcanzado el objetivo con éxito. @

Con respecto a la divulgacidn de las iniciativas dependiendo el tipo de cada una, se hace una campafia

de expectativa y sensibilizacidn previa a la salida a produccidn por medio del correo electrénico.

Una vez se halla socializado la iniciativa, se publican banners con informacidon acerca de los tramites,
servicios, ventajas, beneficios, impacto positivo, etc. que se pueden llevar a cabo o se desprendan de

la misma.

Seguridad

El compro miso de la entidad para la vigencia 2024-2026, es continuar con el fortalecimiento de la
gestién de Seguridad y privacidad de la Informacién mediante la implementacion del Modelo de
Seguridad y Privacidad de la Informacién - MSPI, basado en la identificacion y valoracion de los riesgos
asociados, propendiendo por la proteccidon de la confidencialidad, integridad y disponibilidad de la

Informacion

Adicionalmente, es necesario avanzar en la implementacidon de acciones para la continuidad de la
seguridad de la informacidn, de la infraestructura y servicios de tecnologias de la informacidn, de los
activos de informacidn criticos para la misionalidad a través de la definicidn e implementacién de un
plan de continuidad para Tl

Con base en los servicios prestados desde la arista de seguridad, la siguiente tabla describe la

situacion actual:

Tabla 26. Situacion actual de seqguridad
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1 Seguridad de la informacion Servicios de seguridad perimetral que permiten
controlar el trafico de red desde y a hacia
Internet y aporta proteccién contra ataques
externos
2 Disponibilidad servicios de Tl La entidad no cuenta con continuidad en los
servicios de Tl pues no hay enlaces redundantes,
la pagina web tampoco cuenta con servicio de
redundancia en linea y existen copias de respaldo
de los datos criticos de las operaciones de TNS

adelantados por el proveedor.

Fuente. Elaboracion propia

Por tanto, se propone un plan de acciéon priorizado para abordar estas tareas (que reflejan, los
costos, beneficios y riesgos) y lograr los resultados de la situacidn respaldar la gestidn de riesgos,

permitiendo la realizacion de mejoras continuas.

Plan de accion seguridad

Tabla 27. Plan de accion de seguridad

Actividad con Propuesta Responsable

oportunidad de

mejora
1 Enlaces redundantes de Adquirir un Backups del Direccién administrativa y
internet canal de internet con un financiera

proveedor diferente al
proveedor actual con el
fin de asegurar

contingencia
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sistema de informacién

Respaldo pagina web

Adquirir un espacio de
almacenamiento extra
diferente al hosting actual
Copia de respaldo Solicitar contractualmente
se entregue copia de las

TNS bases de datos de la
informacién de manera

trimestral

Fuente. Elaboracion propia

Tendencias Tecnoldgicas

Basados en la definicién de tendencia tecnoldgica’, que establece que, cuando se habla de tendencias,

Comunicaciones
Proveedor
Direccién administrativa y
financiera

Proveedor

D

se habla de direccidn y de la posibilidad de que en un futuro ciertas tecnologias que todavia no tienen

nombre y apellido, alcancen la madurez como para ser comerciales viables porque pueden insertarse

armonica o revolucionariamente en el mercado de que se trate.

Tabla 28. Tendencias tecnoldgicas

Aplicaciones

moviles
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Definicidon

Una aplicacion movil, también llamada
app movil, es un tipo de aplicacion
disefiada para ejecutarse en un
dispositivo moévil, que puede ser un
teléfono inteligente o una tableta.
Incluso si las aplicaciones suelen ser
pequefias unidades de software con
funciones limitadas, se las arreglan
para proporcionar a los usuarios

servicios y experiencias de calidad.

Descripcion

Aplicaciones para acceso a los

servicios ofrecidos por Ia
entidad. Actualmente se cuenta
con la Aplicacion movil de Ia

plataforma sumerce.tienda




REGION
CENTRAL

RAP-E | Estamos Construyendo Regicn

Uso de nube- | El software como servicio (SaaS) es un | Aplica para procesos internos,
Software  como | modelo de entrega de software basado | actualmente se cuenta con la
servicio en la nube en el que el proveedor de la | aplicaciéon TN, que es el sistema
nube desarrolla y mantiene el software | contable financiero. 78
de las aplicaciones en la nube,
proporciona actualizaciones
automaticas del mismo y lo pone a
disposicion de sus clientes a través de

Internet con un sistema de pago.

Uso de nube- Plataforma como servicio (también Aplica para procesos que
Plataforma como @ conocida como PaaS) es un tipo de | requieren interaccion con
servicio modelo de servicio de cloud computing | usuarios externos o con otras

que ofrece una plataforma en la nube @ entidades. Puede aplicar para el

flexible y escalable para desarrollar, eje de Gobernanza.

desplegar, ejecutar y gestionar

aplicaciones. Es un conjunto de

servicios basados en la nube que

permite a los desarrolladores vy

usuarios empresariales crear

aplicaciones a una velocidad que las

soluciones en las instalaciones no

pueden alcanzar. Al tratarse de un

servicio basado en la nube, no hay

necesidad de preocuparse por la

configuracion y el mantenimiento de

servidores, parches, actualizaciones vy

autenticaciones, entre muchas otras

tareas
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Uso de nube-
Infraestructura

como servicio

Software para
analisis de datos

descriptivo

Gestion y andlisis
de datos
estructurados

(Motores ETL-ELT,
Bodegas de datos

y datamarts)

Plataforma

colaborativa
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La infraestructura como servicio (laaS)
es un modelo de servicio en la nube
gue ofrece recursos de infraestructura
bajo demanda, como computacién,
almacenamiento, redes y
virtualizacién, a empresas y

particulares a través de la nube.

es un programa informatico cuyo
principal objetivo es automatizar y

realizar andlisis de datos complejos.

Los procesos ETL son una parte de la
integracion de datos, pero es un
elemento importante cuya funcidn
completa el resultado de todo el
desarrollo de la cohesién de
aplicaciones y sistemas. Todo proceso
ETL consta de estas tres fases:

extraccion, transformacién y carga.

Las plataformas colaborativas suelen
ser servicios en linea que proporcionan
un entorno virtual al que varias
personas pueden conectarse y trabajar

simultdaneamente en la misma tarea.

Aplica para la migracion de bases
de datos y aplicaciones que la
entidad desee proveer para los

diferentes procesos.

Aplica para los ejes establecidos
en el proceso de Planificacion,
Gestion y  Ejecucion  de

Proyectos.

Aplica para los ejes establecidos
en el proceso de Planificacion,
Gestion y  Ejecucion  de

Proyectos.

Actualmente se cuenta con la

herramienta Office 365
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Bases de datos | Una base de datos NoSQL o Not Only = Actualmente se aplica en la
NoSQL (Not Only | SQL es una base de datos no relacional | Plataforma Sumercé
sQL) gue no cuenta con un identificador que
relacione un conjunto de datos con 80
otro. En las bases de datos No SQL la
informacion es organizada
generalmente como documentos y no
requieren que los datos estdn
estructurados para poder

manipularlos.

Maquinas Una maquina virtual (VM) es un Aplica para mejorar y ampliar el
virtuales entorno virtual que funciona como rendimiento de los servidores.
(Virtualizacion de | sistema informatico virtual con su Actualmente la entidad cuenta
hardware) propia CPU, memoria, interfaz deredy = con 2 mdquinas virtuales.
almacenamiento, pero se crea en un
sistema de hardware fisico, ya sea en

las instalaciones o no.

Plataforma de | Permite gestionar de manera Aplica para los ejes establecidos
interoperabilidad | controlada el intercambio de en el proceso de Planificacion,
X-ROAD informacion entre diferentes = Gestion y  Ejecucion  de
entidades, facilitando asi la | Proyectos.
implementacidn de los Servicios

Ciudadanos Digitales.
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Plataforma de | Se trata de plataformas digitales que Aplica para los ejes establecidos

publicacion de | promueven el conocimiento abierto, en el proceso de Planificacion,

datos abiertos facilitando el acceso a una inmensa Gestion y  Ejecucion de
cantidad de datos, codigos vy @ Proyectos. Actualmente existe el 81

herramientas de analisis y visualizacion = portal de datos abiertos del

de informacidn, de libre uso y gratuito = Gobierno Nacional en donde las

para los usuarios. Entidades  podran  publicar

informacidon de interés para la

ciudadania, siempre y cuando no

cuenten con un portal propio.

Fuente. Elaboracion propia

Seguimiento y evaluacion

El seguimiento del presente plan estara a cargo del responsable del proceso de Gestion de TIC y equipo
operativo de conformidad con el esquema de lineas de defensa institucional. La frecuencia de
seguimiento sera trimestral, lo cual hard parte de las programaciones de gestiéon en las dareas
funcionales correspondientes y en todo caso se debera informar al Comité Institucional de Gestion y

Desempefio los resultados de la medicidn para que se adopten las medidas correspondientes.

La evaluacion al cumplimiento serd a cargo del Asesor de Control Interno y se establecera el ejercicio
de evaluacidn a través de programacion en el Plan Anual de Auditoria de conformidad con lo aprobado
por el Comité Institucional de Coordinacién de Control Interno para cada vigencia. El informe de
auditoria resultante serd dado a conocer en las instancias de direccién de conformidad con el esquema

de lineas de defensa institucional.

Modelo de Gestion de TI

Tabla 29. Modelo de Gestion de Tl

PROCESO DESCRIPCION PROCEDIMIENTOS
GESTION TIC Generar e implementar e Manuales.
planes, proyectos, e Procedimientos.
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estrategias y soluciones e Guias.
tecnoldgicas para el
fortalecimiento estratégico

de la entidad.

Fuente. Elaboracion propia

El plan de comunicaciones del PETI

Los espacios determinados en la Planificacién de Uso y Apropiacion de Tecnologias de la Informacion
(T1) para los grupos de interés en temas de Tl y fortalecer la cultura digital, lo dirigen a los siguientes

ejes de trabajo, sin excluir la posibilidad de intentar otras:

e Seguridad de la Informacién.

e Herramientas Ofimaticas.

El publico objetivo de este plan incluye a todos los colaboradores de la RAP-E, ya sea como empleados
publicos o contratistas.

Asimismo, este plan esta dirigido a los ciudadanos interesados en conocer el Plan Estratégico de
Tecnologias de la Informacién (PETI) de la Entidad. Este acceso fomenta la generacidn de valor en sus
laboresy asegura el cumplimiento de la Ley de Transparencia, garantizando el derecho a la informacién
publica.

El PETI sera publicado anualmente para mantener a todos los publicos informados. En caso de que se
realicen modificaciones o actualizaciones, se procedera a una nueva publicacidon por los medios
establecidos, los cuales estan disefiados para garantizar una amplia difusién tanto a nivel interno como
externo.

Tabla 30. Publicacion PETI

ACTIVIDAD PERIODICIDAD RESPONSABLE

Publicacién del » .
Gestion TIC / Oficina
Documento PETI en

Pagina Web Anual Asesora de
el proceso de

Gestion de TIC.

Comunicaciones.
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Publicacion del

Gestion TIC /
. Documento PETI en .
SharePoint Anual Sistema Integrado

el proceso de .
., de Gestién SIG.
Gestion de TIC.

Fuente. Elaboracion propia

Control de cambios
VERSION FECHA RESPONSABLE DESCRIPCION

V.1 22 de enero 2024 Gestion TIC Version inicial

Se agrega el plan de
comunicaciones del
PETI y definicidn de la
28 de enero 2025 Gestion TIC
V.2 situacidén objetivo y
modelo de gestidn de

TI.

Se formularon
nuevos objetivos, se
actualizoé el mapa de

26 de diciembre de procesos
V.3 Gestidon TIC
2025 institucional y se

actualizo la tabla

historica del IPC

para el presupuesto.
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