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CALIFICACION RIESGO INHERENTE

% Probabi

% Impacto

CALIFICACION RIESGO RESIDUAL

SEVERIDAD

% Probabilidad

% Impacto

PROBABILIDAD

No. DEL RIESGO RIESGO Probabitcad| % impacto | PROBABILIDAD | IMPACTO | (NIVELDE | Frobabie e mpact
RIESGO)
ADMINISR.I!RACION ibilidad de afectacion reputacional por la no
DEL SISTEMA actu: ion de documentos del SIG a causa def 20% 40%
INTEGRADO DE carencia de una cultura organanizacional de|
EORADNCE | mejora continua
R1 jad de pérdida econo reputacional
ADMINISTRACION pnr mampulambn o alteracién intencional de|
DEL SISTEMA registrada en el SIG para ocultar|60% 40%
INTEGRADO DE incumplimientos o errores a causa de temor a|
GESTION consecuencias disciplinarias o legales
Posibiidad de afectacién econémica y reputacional
R3 GESTION DEL [por nombramientos de_personal a causa de 0. s0%
TALENTO HUMANO [incumplimiento de requisitos establecidos para ol
cargo o de la normaividad
Posibiidad de pérdida econémica y reputacional
R4 GESTION DEL _[por manipulacion o falsiicacion de_documentos| 0. 0%
TALENTO HUMANO |soportes de incapacidades y reliros de cesantas a|
causa de falta de verificacién
Posibiidad de afectacion econdmica y reputacional]
RS GESTION DE _ [porta rotacion de personal a causa de falia de o 0%
TALENTO HUMANO [instrumentos efectivos de medicion sobre el cimal
Posibiidad de afectacién econémica y reputacional
REGESTIONDE || "/ ida o deterioro de bienes y slementos a| "
BIENES Y fida o det b ontos 240 40%
SERVIGI0s  |causa de defciencia en la. capacitacion
personal en manejo de bienes
Posibiidad de afectacién econémica y reputacional
por fallos condenalorios en contra de la entidad al
R7DEFENSA | causa de soporte inadecuado de la informacion por| 0%
JURIDICA |parte de los colaboraldores de Ia entidad
rdida reputacional por recibi of
ROGESTION oiier cusais dada pors sucor o csebrn|0% 80%
un contrato a causa de interes particular
osibilidad de afectacion economica y reputacional
R9 GESTION  |por eficiencias en los procedimientos intemos que s o 0%
CONTRACTUAL  [no permiten adelantar oportunamente los procesos
de contratacion a causa de fata de planeacion
Posibiidad de afectacion economica y reputacional
R10 GESTION  |porAeracion de a mfomecien contrida on Tipos
DOCUMENTAL Y [Documentales de Expedientes Documentales quel s .. 0%
ATENCIONAL  [reposan en Archivo de Gestién de la Entidad a
CIUDADANO  [causa de Desconocimiento de las tipologias
descritas en las tablas e retencion documental.
R11 Posibilidad de pérdida reputacional por uso|
RELACIONAMIENTO |indebido de los canales oficiales de comunicacién [ 60% 0% Media Moderado Moderado 12% 60%
INSTITUCIONAL | causa de intereses personales o politicos
Ri2 afectacion reputacional poria
RELACIONAMIENTO o  omacon s s oo s 60% 0% Media Moderado Moderado 12% 60%
oA [de “a datos desactualizados yio que no fueron
verificados
Posibilidad de afectacion reputacional porpérdidal
R13 reputacional por el hackeo de las redes sociales y|
RELACIONAMIENTO |portal web oficial de la entidad a causa de al acceso|60% 60% Media Moderado Moderado 12% 60%
INSTITUCIONAL  |de los controles de credenciales por parte de)
usuarios no autorizados
Ris Posibiidad de afectacion econémica y reputacional
DIRECCIONAMIENT |POr INcumplimineto de las actvidades programadas| ., 0%
S EMERT len e Pian de Accion a causa de la fala de
seguimiento oportuno
5 Posibiidad de afectacin economica y
DIRECCIONAMIENT [PO" 0 cumplir el objetivo de la.estrategia de|,,, 0%
e ENT |Rendicion de Cuentas a causa de debido a la poca
participacion
Posibiidad de afectacion reputacional por por
R16 CONTROL Y [informes de audioria que no revelan la situacién
MEJORAMIENTO | real de los procesos a causa de debilidades en la[40% 60%

CONTINUO independencia, metodologia y cultura de control,

que generan informes incompletos o sesgados

Plan de Accion

IMPACTO

SEVERIDAD
(NIVEL DE
RIESGO)

Moderado

Moderado

Descripcion de la Accion, basado en el
analisis de causas

Responsable
(Cargo)

Fecha de Inicio

Fecha de
Finalizacion

Implementar y ejecutar un plan de apropiacion|
dirigido a los funcionarios y contratistas de
RAI

la| Profesional SIG

1/0412026

31/1212026

[y e eup TR

de documentos control: Profesional SIG

1/04/2026

Elaborar y socializar procedimiento  de|Profesional  Talentol
stz o et Humano

1/04/2026

130/06/2026

Actualizar procedimiento P.GTH.09 incluyendo}
como puntos de control la verficacion de laProfesional  Talentol
N L

incapacidades y refiros de cesantia

1/04/2026

31/08/2026

rofesional Talento

- » - Pr
Elaborar medicion de clima organizacional Humano y SST

1/04/2026

31/10/2026

Elaborar circular con  recomendaciones del

adecuado uso de los bienes institucionales || " eSional Almacen

1/04/2026

30/06/2026

[ 10 el i o e o

socializarla con los responsabl [FeEER i

1/04/2026

31/10/2026

Realizar una sensibiizacion de los. principios|
que rigen la contratacion estatal vy}
consecuencias del no cumplimiento de los
mismos.

Profesional Contratacion

1/04/2026

31/1212026

Expedir una circular con lineamientos para la

radicacion de los procesos contractuales de
formidad con el Plan Anual del

Adquisiciones.

Profesional Contratacion

Elaborar matriz de control y seguimiento.

Socializar los tiempos de radicacion y tramite
de los procesos contractuales (induccién)

1/0412026

30/11/2026

Actualizar los procedimientos de Organizacién, |Profesional  Gestién
 Transferencia y Consulta Documental Documental

1/0412026

31/1212026

o iz o (5 s |
contratistas frente al uso adecuado de
canales oficiales de a entidad

Asesora de|
19| Comunicaciones

1/0412026

30/06/2026

Moderado

Verificar con el area solicitante el requerimiento|
en curso, de manera que se confrme y[Asesora de|
apruebe la informacién contenida a traves de|Comunicaciones

correo electronico

1/0412026

31/1212026

Moderado

Elaborar documento protocolo de ingreso al
redes sociales en 2 pasos para acceder a los|
perfiles institucionales

Asesora
Comunicaciones

a
8

1/04/2026

30/06/2026

Realizar seguimiento trimestral de las|Jefe de Oficina Asesoral
actividades programadas en el Plan de Accion | Planeacion Institucional

15 de  marzol
2026

31/1212026

Fortalecer camparias de difusion para la
participacién de la audiencia de rendicion de|
cuentas

Jefe de Oficina Asesoral
Planeacion Institucional

30 de noviembre
2026

31/1212026

Actualizar y formalizar la metodologia def
auditoria interna incorporando criterios técnicos|Asesora  de  Control
claros, uso de analitica de datos y enfoque|Interno

basado en riesgos.

01 de mayo 2026

31/07/2026
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Disefiar un protocolo de contingencia que|
incluya la_reprogramacion de actividades, laf
redistribucion de recursos y la comunicacion

Director de.

Planificacior

n,
Gestion y Ejecucion de

R17 GESTION DE  [Posibilidad de afectacion econémica y reputacional
PROYECTOS [por la no ejecucion de un proyecto misional a|40% 60%
REGIONALES  |causa de la afectacion social y orden publico
Posivilidad de afectacion economica y reputacional
R18 GESTION DE  [por el favorecimiento a terceros, ajenos a a
PROYECTOS  [poblacion objetivo identificada en los proyectos de|40% 60%
REGIONALES  inversion, que gestiona la entidad a causa de a la|
deficiencia en la identificacion de beneficiarios
Posibilidad de afectacion economica y reputacional
R19 GESTION DE  [por ineficiencias en la planeacion y ejecucion del
PROYECTOS  [proyectos de los ejes misionales a causa de fallas|40% 20%
REGIONALES  [en la articulacion interinstitucional y bajal
participacion comunitaria.
R20 GESTION  [Posibilidad de afectacion econémica y reputacional
DOCUMENTAL Y {por el no cumplimiento de los tiempos de respuestal ¢ 0%
ATENCIONAL  [alas PQRSD, a causa de desconocimiento de las|
CIUDADANO  [implicaciones legales y normativas aplicables.
afectacion economica y reputacional
R21 GESTION DEL pur faHas del sistema de respaldo de energia
40% 60%
TiCs electrica a causa de incumplimiento de los
mantenimientos preventivos programados
Posibilidad de afectacion economica y reputacional
por falta de adquisicion de nuevos equipos de|
R22 GETs‘g‘SON DEL de inexistencia de[40% 60%
para fortalecer la
infraestrucutra TI
Posiidad do pordida do confidencialidad por falla
R23 GESTION DEL controles de seguridad a causa de la o, 0%
TiCs mcoract implementacion  de  controles  del
segurid:
Posibilidad de afectacion economica y reputacional
R24 GESTION DEL |por falta de mantenimiento en los equipos de red al ;0 0%
TiCs causa de incumplimiento de los mantenimientos
preventivos programados
Posibilidad de afectacion economica y reputacional
Rae ENESE,?: v reporte de informacion emonea en CHIP,|40% 40%
SIRECI a causa de fallas en los aplicativos fuente
R26 GESTION idad de afectacin econmica y reputacionall -
FINANGIERA | POr Pago eréneo a proveedores a causa de ermores|80% 0%
de digitacion y/o falta de soportes
Posibilidad de afectacion reputacional por la no|
lizacion de actividades de implementacion de|
R27 GESTION DEL |/*® :
TALENTO HUMANG |05 valores de integridad publica, a causa de bajal40% 20%

participacion de los funcionarios en las actividades
de apropiacion

ransparente con los beneficiaros y actores| 5100 ¥ 1610512026 30/09/2026
clave, garantizando la continuidad del proyecto| " "***
aun en contextos de alteracién social.
Elaborar formato para la realizacion |
Director de Planificacion,
verificacion de posibles beneficiarios dando
mplments 3108 equisos i psascio a SeSn Y ERGLcon de|15/05/2026 300012026
proyecto
Realizar reunion , con partiipacion de|
entidades publicas, privadas y comunitarias,
h Director de Planificacion,
que definan responsabilidades, cronogramas |
e o o e ¥  Gestén y Ejecucién de| 1510512026 |30/0912026
planeacion integral de  los proyectos|”"*ec1%S
misionales.
Realzar capasiacin 3 los ncionars o, »
Moderado as legales de nof Profesional - Gestion| 147056 3110712026
ot rospuesia oporuna o fa PGRSD
Realizar mantenimientos anual al sistema del
Moderado [energia electrica, incluyendo el sistema Gestion TIC 3011212026
respaido.
Realizar mantenimiento  anval & la|, .
Moderado ol Profesional Gestion TIC [30/03/2026 |30/12/2026
Realizar  seguimiento y  actualizaciones|
Moderado |trmesirales a los controles de seguridad de Ia Profesional Gestion TIC [30/3/2026 |31/12/2026
informacion
Realizar mantenimientos anuales al sistema y|, .
Moderado | K0 e Profesional Gestion TIC [30/03/2026 |30/12/2026
Realizar valdacion  de 1 ejecucion|
Moderado |Presupuestal y balance detallado con los|Profesional  Gestion 0o .
archivos generados por TNS, antes de ser|Financiera
Realizar validacion de los comprobantes del
reso con los exiractos bancarios, generandol Profesional  Gestion
Moderado | onciiacion bancaria mensual y  revision| Financiera povzoze ut2c20
documental diaria de las solicitudes de pago
Implemenar esratogas do sensizacon
apropiacion del  Codigo i L.
Moderado | mediante acthidades pedagdgica s lProksonal Taleno T .
participativas que fomenten la pamclpamﬂn Humano

activa de los funcionarios.
|Adopcion de politica de Integridad en Ia

Entidad




