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Region Admi

istrativa y de Planeacion Especial (RAP-E) Region Central

CALIFICACION RIESGO INHERENTE

CALIFICACION RIESGO RESIDUAL

Plan de Accién

o il 9
No. DEL RIESGO RIESGO % Probabilidad | = % Impacto | oonp gy ipAD
Inherente Inherente
R AN TRACION "OSbI S siccectn sl or 1 1o
DEL SISTEMA DE : o : 20% 40% Muy Baja
. carencia de una cultura organanizacional de mejora
GESTION .
continua
P de pérdida icay i por]|
R2 ADMINISTRACION [ manipulacién o alteracion intencional de informacién
DEL SISTEMA DE |registrada en el SIG para ocultar incumplimientos 0|60% 40% Media
GESTION errores a causa de temor a consecuencias
disciplinarias o legales
Posibilidad de afectacién econémica y reputacional
R3 GESTION DEL |por nombramientos de personal a causa de 40% 80%
TALENTO HUMANO i de requisi idos para el " °
cargo o de la normatividad
Posibili de pérdida 6mica y i por
R4 GESTION DEL |manipulacion o falsificacion de documentos 40% 60%
TALENTO HUMANO |soportes de i i y retiros de ias a| " " N
causa de falta de verificacion
Posibilidad de afectacion econémica y reputacional
R5 GESTION DE porla rotacion de personal a causa de falta de! 40% 40%
TALENTO HUMANO |instrumentos efectivos de medicién sobre el clima! ° °
organizacional
) Posibilidad de afectacion econémica y reputacional
R6 GESTION DE por perdida o deterioro de bienes y elementos a 40% 40%
BIENES Y SERVICIOS |causa de deficiencia en la capacitacion del personal ° °
en manejo de bienes
Posibilidad de afectacion econémica y reputacional
por fallos condenatorios en contra de la entidad a!
R7 DE_FENSA causa de soporte inadecuado de la informacién por 40% 80%
JURIDICA parte de los colaboraldores de la entidad ° °
“ Posibilidad de pérdida reputacional por recibir o
R8 GESTION solicitar cualquier dadiva para adjudicar o celebrar(60% 80% Media
CONTRACTUAL -
un contrato a causa de interes particular
Posibilidad de afectacion econémica y reputacional
R9 GESTION por deficiencias en los procedimientos internos que| ., o .
CONTRACTUAL no permiten adelantar oportunamente los procesos 60% 40% feda
de contratacion a causa de falta de planeacion
Posibilidad de afectacion econoémica y reputacional
R10 GESTION porAlteracion de la informacion contenida en Tipos!
DOCUMENTALY  |D de i D quel ., . '
ATENCION AL reposan en Archivo de Gestion de la Entidad a! 60% 0% et
CIUDADANO causa de Desconocimiento de las tipologias!

descritas en las tablas de retencion documental.

Determine el
SEVERIDAD | - o SEVERIDAD . . A :
IMPACTO (NIVEL DE % Prob_ab lidad % Im_pacto PROBABILIDAD IMPACTO (NIVEL DE ¢Requ|er.e’ Plan de Tratamiento tratamlef\to a . Descripcion de Ila Accién, basado en el Responsable Fecha de Inicio _Fecpa de
Residual Residual Accion? seguir Tratamiento analisis de causas (Cargo) Finalizacién
RIESGO) RIESGO)
No requiere Plan de| Implementar y ejecutar un plan de apropiacién
Bajo 12% 40% Muy Baja Bajo Acciér? Aceptar Reducir_Mitigar Aceptar dirigido a los funcionarios y contratistas de la|Profesional SIG 01/04/2026 31/12/2026
RAP-E
Moderado 12% 40% Muy Baja Bajo No requiere Plan de| 5 o oiar Reducir_Mitigar | Aceptar y & e ' Y] profesional SIG 01/04/2026 30/06/2026
Accion control de documentacion del SIG
a Requiere Plan de|Reducir_mitigar_T|_ . . Elaborar y socializar procedimiento  de|Profesional Talento
9 o | _
Mayor Alto 12% 80% Muy Baja Mayor Alto Accion ransferir_ Evitar Evitar Evitar vinculacion de personal - 01/04/2026 30/06/2026
Actualizar procedimiento P.GTH.09 incluyendo
Moderado Moderado 12% 60%  |MuyBaja Moderado Moderado | Reduiere  Plan - de|Reducir_mitigar T ;o Evitar G [P @D Ceilid I VENEEED 6 | [Feie Talento| /0412026 31/08/2026
Accion ransferir_Evitar documentacion aportada para tramite de[Humano
i i y retiros de i
Moderado 12% 40% Muy Baja B EEHE (HE ¢ Aceptar Evitar Aceptar Elaborar medicion de clima organizacional el WS 01/04/2026 31/10/2026
Accion Humano y SST
Moderado 12% 40% Muy Baja No requiere Plan de| 5 0o Reducir_Mitigar | Aceptar BERETET GLEMED G EEEREEEES (8 oo o sy 01/04/2026 30/06/2026
Accion adecuado uso de los bienes institucionales
Mayor Alto 12% 80% Muy Baja Mayor Alto Req_glere Plan - de Reduc|!;m|t|_garj Reducir_Mitigar Reducir_Mitigar Acu_;apzar B paifzn € GED amiuitED v) Asesora Juridica 01/04/2026 31/10/2026
Accion ransferir_Evitar socializarla con los responsables
Realizar una sensibilizacion de los principios
a Requiere Plan de|Reducir_mitigar_T|_ . . que rigen la contratacion  estatal | g Ao
o o a -
Mayor Alto 12% 80% Muy Baja Mayor Alto Accion ransferir_Evitar Evitar Evitar q G e @ et B [ Profesional Contratacién [01/04/2026 31/12/2026
mismos.
Expedir una circular con lineamientos para la
icacion de los pre de|
conformidad con el Plan Anual de
. Adquisiciones.
Moderado 12% 40% Muy Baja Bajo chi’gg“'ere Plan de| ; ceptar Reducir_Mitigar | Aceptar Profesional Contratacién [01/04/2026 30/11/2026
Elaborar matriz de control y seguimiento.
los tiempos de on y tramite de|
los procesos contractuales (induccion)
q a No requiere Plan de & (VT i los 1tos de O Profesional Gestion
o o p
Leve Moderado 12% 20% Muy Baja Leve Bajo Aceptar Reducir_Mitigar Aceptar Transferencia y Consulta Documental 01/04/2026 31/12/2026

Accion

Documental
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R11

Posibili de pérdida repi al por uso i

Requiere Plan de|

Reducir_mitigar_T

Realizar capacitacion a los funcionarios Y|

Asesora de|

RELACIONAMIENTO |de los canales oficiales de comunicacién a causa de|60% 60% Media Moderado Moderado 12% 60% Muy Baja Moderado Moderado Accion ransferir Evitar Reducir_Mitigar Reducir_Mitigar contratistas frente al uso adecuado de los GRS 01/04/2026 30/06/2026
INSTITUCIONAL intereses personales o politicos - canales oficiales de la entidad
R12 Posibili de porla difusion Requiere Plan de|Reducir_mitigar_T \e/'?r(l:f:ﬁ:; ng ::aireerz szl:: Ist:nclin:ilr:guegrr:fgéz Asesora de
RELACIONAMIENTO (de informacién inexacta o errénea a causa de a|60% 60% Media Moderado Moderado 12% 60% Muy Baja Moderado Moderado Asgio'n ransferir. Evilgar7 Reducir_Mitigar Reducir_Mitigar la infom‘\acic’)n conleqnida A GEES ge I::orreo GRS 01/04/2026 31/12/2026
INSTITUCIONAL datos desactualizados y/o que no fueron verificados = e
Posibilidad de afectacion reputacional porpérdida
R13 reputacional por el hackeo de las redes sociales ! Requiere Plan de|Reducir mitigar T Elaborar documento protocolo de ingreso a fecEm del
RELACIONAMIENTO |portal web oficial de la entidad a causa de al acceso|60% 60% Media Moderado Moderado 12% 60% Muy Baja Moderado Moderado Aggio'n ransferir. Evitgaf Reducir_Mitigar Reducir_Mitigar redes sociales en 2 pasos para acceder a los GRS 01/04/2026 30/06/2026
INSTITUCIONAL de los controles de credenciales por parte de! - perfiles institucionales
usuarios no autorizados
Posibilidad de afectacién econémica y reputacional . . . .
Ri4 or la inoportunidad en la presentacién de los No requiere Plan de Realizar seguimiento trimestral de los informes| joro ge oficina Asesora
DIRECCIONAMIENTO P P P! N 40% 40% Moderado 12% 40% Muy Baja Bajo .,q Aceptar Reducir_Mitigar Aceptar del cumplimiento de las acciones a traves de| . o 15 de marzo 2026 31/12/2026
informes a causa de la falta de aplicacién de los! Accion . Planeacion Institucional
ESTRATEGICO procedimientos correo electronico
R15 Posibilidad de afectacion econémica y reputacional FerEtssr GRS 6 dhshn v e (5
N . N . . (| .
DIRECCIONAMIENTO |PO" Mo cumplir el objefivo de la estrategia dej,,, 20% Muy Baja Leve Bajo 12% 20% Muy Baja Bajo No requiere Plan de| 5 o oiar Reducir_Mitigar | Aceptar participacién de la audiencia de rendicion de| cTc 0@ Oficina Asesora(30 de no 31/12/2026
Rendicion de Cuentas a causa de debido a la poca Accion Planeacién Institucional [2026
ESTRATEGICO participacion cuentas
Posibili de i6 i por por . . a
R16 CONTROL Y |informes de auditoria que no revelan la situacion No requiere Plan de :S(‘jl;laohr?:rintimfaozrr?ci:zzarlzo Lnrﬁle?iioslotglca:\icg: Asesora de  Control
MEJORAMIENTO |real de los procesos a causa de debilidades en la[40% 60% Moderado Moderado 12% 60% Muy Baja Bajo ”q Aceptar Reducir_Mitigar Aceptar p 01 de mayo 2026 |31/07/2026
CONTINUO independencia, metodologia y cultura de control, Accion claros, uso‘ de analitica de datos y enfoque|Interno
que generan m‘formes incompletos o sesgados ' HESEED Cn R
Disefiar un protocolo de contingencia que|
R17 GESTION DE  |Posibilidad de afectacion econdmica y reputacional Requiere Plan de|Reducir mitigar T Irzfjli::(:biiéfpg;gzg:fslgg dﬁ:zg\:ﬁi‘?::’ci;: Director de Planificacion,
PROYECTOS por la no ejecucion de un proyecto misional a causa|40% 60% Moderado Moderado 12% 60% Muy Baja Moderado Moderado equl r_mitigar_ Reducir_Mitigar Reducir_Mitigar ya Gestion y Ejecucion de|15/05/2026 30/09/2026
Accion ransferir_Evitar con los actores
REGIONALES de la afectacién social y orden publico - et i Y Proyectos
clave, garantizando la continuidad del proyecto
aun en contextos de alteracion social.
) Posibilidad de afectacion econémica y reputacional BT i me B et
R18 GESTION DE |por el favorecimiento a terceros, ajenos a la! No requiere Plan de TR 6 osizles (SETER R 5 dandt))’ Director de Planificacion,
PROYECTOS ion objetivo i ifi en los de|40% 60% Moderado Moderado 12% 40% Muy Baja Bajo .,q Aceptar Reducir_Mitigar Aceptar . P . i Gestion y Ejecucion de|15/05/2026 30/09/2026
N - " . Accién 1to a los req de al
REGIONALES inversion, que gestiona la entidad a causa de a la! Proyectos
deficiencia en la identificacion de beneficiarios [epEED
Posibilidad de afectacion econémica y reputacional Realizar reunién , con participacion de|
R19 GESTION DE  |por inefi ias en la ion y ej ion de No requiere Plan de entidades publicas, privadas y comunitarias, |Director de Planificacion,
proyectos de los ejes misionales a causa de fallas o o eve ajo o o uy Baja ajo ” ceptar ucir_Mitigar ceptar que definan responsabilidades, cronogramas y|Gestion y Ejecucion de
PROYECTOS de | ji isional de fallas|40% 20% L Bai 20% 24% Muy Baj; Baj Accmg A Reducir_Miti Al defi bilidad: Gestio Ej i6n de|15/05/2026 30/09/2026
REGIONALES en la articulacion interinstitucional 'y baja protocolos de inacion para i la Y
participaciéon comunitaria. i6n integral de los p misionales.
R20 GESTION Posibilidad de afectacion econémica y reputacional Realizar capacitacién a los funcionarios y
DOCUMENTAL Y |por &l no cumplimiento de los tiempos de respuesta) gnq, 60% Media Moderado Moderado 12% 60%  |MuyBaja Moderado Moderado | ReQuiere Plan de|Reducir_mitigar T|poy i \itigar  |Reducir_Mitigar  |contratistas en las implicaciones legales de no|Frofesiona! Gestion| o1/04/2026 31/07/2026
ATENCION AL a las PQRSD, a causa de desconocimiento de las Accién ransferir_Evitar Documental
CIUDADANO implicaciones legales y normativas aplicables. CafiespisstaloncitinaldRlEEQRED
Posibilidad de afectacion econémica y reputacional R ————
R21 GESTIONDEL |por fallas del sistema de respaldo de energial o 60% Moderado Moderado 12% 0% Muy Baja Moderado Moderado | Reduiere Plan de|Reducir mitigar T)goy i vitigar  |Reducir_Mitigar  |energia electrica, incluyendo el sistema  de|Profesional Gestion TIC [30/03/2026 30/12/2026
TICs electrica a causa de incumplimiento de los Accion ransferir_Evitar respaldo
- o ivos pro 3
Posibilidad de afectacién econémica y reputacional
por interrupcion o degradacion de los servicios!
R22 GESTION DEL [tecnologicos, debido a fallas en equipos de|,.. 60% Moderado Moderado 12% 0% Muy Baja Moderado Moderado | Reduiere Plan - de|Reducir mitigar T)poy cir pitigar — |Reducir_Mitigar | cali28r  mantenimiento anual @ lalp o coqiona) Gestion TIC |30/03/2026 30/12/2026

TICs

infraestructura  derivadas de la falta de!
renovacion,actualizaciéon y adquisicion oportuna de
infraestructura tecnoldgica
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Accion

ransferir_Evitar

infraestructura de serviodres y almacenamineto




R23 GESTION DEL

Posibilidad de perdida de confidencialidad por falla!
en los controles de seguridad a causa de la

40%

80%

TICs incorrecta implementacion de controles de seguridad
Posibil de io 6mica y
R24 GESTION DEL |por falta de mantenimiento en los equipos de red a| 40% 60%
TICs causa de i imi de los imi ° °
preventivos programados
Posibilidad de " ica y "
F\I;ZIZPS;I\IECSIEISIE‘ por reporte de informacion errénea en CHIP, SIRECI|40% 40%
a causa de fallas en los aplicativos fuente
Posibili de y
izlﬁflf ;2’32‘ por pago erréneo a proveedores a causa de errores|80% 20%
de digitacion y/o falta de soportes
Posibilit de i i por la no
reali: de activi dei ion de los
R27 GESTION DEL valores de integridad publica, a causa de baja|40% 20%

TALENTO HUMANO

participacion de los funcionarios en las actividades!
de iaci
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12% 0%
12% 0%
Moderado 12% 0%
12% 20%
12% 0%

Moderado Moderado | Reduiere Plan - de|Reducir_mifigar_T| g i, Evitar imonteles 2108 o de la Gestion TIC [30/03/2026 31/12/2026
Accion ransferir_Evitar . y '
- informacion
Moderado Moderado | Reduiere Plan  de|Reducir_mitigar T)poy i itigar  |Reducir_Mitigar | o2 22r mantenimientos anuales al sistema y| o cociona) Gestion TIC |30/03/2026 30/12/2026
Accion ransferir_Evitar componentes de red.
Requiere Plan  de|Reducir_mitigar_T R gl Profesional Gestion
Moderado Moderado et _mitigar_T e yitar Evitar y balance detallado con los archivos generados| . : 01/04/2026 31/12/2026
Accion ransferir_Evitar m Financiera
- por TNS, antes de ser transmitidos
Realizar validacion de los comprobantes de|
Moderado Moderado  |Requiere Plan - de|Redudir_mitigar_Te ;. Evitar egreso con los extra ando| Profesi Gestion| o1/04/2026 31/12/2026
Accion ransferir_Evitar conciliacion  bancaria mensual y revision|Financiera
diaria de las solici de pago
. P de q
Moderado Moderado  |Requiere Plan - de|Redudir_mitigar_Te ;. Evitar Profesional Talento| 01/04/2026 31/12/2026

Accién

ransferir_Evitar

N ibllizacion y
apropiacién del Cédigo de Integridad, mediante|
Y|

actividades

pedagégicas,
que la par

ludicas

Humano




